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УДК 327.5 

 

 

О ТРАНСФОРМАЦИИ СТРАТЕГИЧЕСКИХ ПОДХОДОВ В СФЕРЕ 

МЕЖДУНАРОДНОЙ БЕЗОПАСНОСТИ В НОВЫХ УСЛОВИЯХ 

 

 
Арчаков Владимир Юрьевич 

заместитель Государственного секретаря Совета Безопасности  

Республики Беларусь, кандидат юридических наук 

 

Глобальное распространение нового коронавируса COVID-19 уже оказало 

активное влияние на все без исключения сферы жизнедеятельности в пла-

нетарном масштабе, что обусловливает необходимость более предметного 

рассмотрения актуальных граней и резервов в области безопасности. Пандемия 

усугубила существующие противоречия и заставила различные государства 

мира пересмотреть свою внутреннюю и внешнюю политику, в том числе до-

кументы доктринально-стратегического характера. 

Несмотря на то, что военная сила по-прежнему остается важнейшим фак-

тором международных отношений, она больше не является главным и един-

ственным методом реализации внешнеполитических интересов. Все большее 

значение приобретают экономические, интеллектуальные, информационные, 

идеологические и иные ресурсы. В результате подобных изменений в междуна-

родных отношениях дополнительный импульс для развития приобретает кон-

цепция «мягкой силы» [1], которая стала одним из ведущих средств (страте-

гий), используемых государствами и иными акторами для реализации своих це-

лей на международной арене. Данные технологии предполагают использование 

преимущественно нематериальных ресурсов, достижений культуры, методов 

убеждения и политических идеалов для оказания необходимого влияния на 

население зарубежных стран без классического военно-силового давления. Ин-

струменты «мягкой силы» также могут применяться для реализации на практи-

ке концепций цветных революций, гражданского неповиновения, гибридных 

войн и т. д. Впоследствии концепция «мягкосилового» влияния была дополнена 

новым элементом – «умной силой» (способность государства сочетать «мяг-

кую» и «грубую» силу для формирования наиболее оптимальной стратегии) [2]. 

В современных условиях мировой пандемии «умная сила» получила но-

вую возможность для воздействия на страны-мишени в виде доступа к вакцине 

и передовым технологиям ее изготовления, что еще больше обострило борьбу 

за мировое и региональное доминирование. Так, согласно данным глобального 

рейтинга государств [3] по использованию инструментов «мягкой силы» для 

достижения своих внешнеполитических целей, лидирующие позиции в мире на 

протяжении последних пяти лет занимают Франция, Великобритания, Герма-

ния, Швеция, США. Например, США, как разработчик самой стратегии «мяг-

кой силы», активно используют ее наиболее эффективный инструмент – пуб-

личную дипломатию. При этом ключевым институтом «мягкой силы» США яв-
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ляется Агентство США по международному развитию (USAID) [4] с подкон-

трольной ему сетью негосударственных организаций. 

Кроме того, все более явным становится стремление мировых и регио-

нальных игроков использовать донорскую помощь в качестве «мягкой си-

лы» для продвижения своих стратегических интересов в странах-реципиентах. 

Одновременно сложившаяся ситуация способствовала и формированию 

ряда новых рисков, вызовов и угроз. 

Трансформация системы международной безопасности. Несмотря на 

неоднократные политические призывы отказаться в сложный период пандемии 

от эскалации напряженности, отмечается поступательное разрушение суще-

ствующей договорно-правовой архитектуры в области контроля над вооруже-

ниями. Кроме того, в данной сфере развиваются и новые настораживающие 

тенденции. Например, в Великобритании 16 марта опубликована новая страте-

гия оборонной и внешней политики, в которой закреплены планы по модерни-

зации военной инфраструктуры и наращиванию предельного количества ядер-

ных боеголовок для баллистических ракет. Таким образом создается опасный 

прецедент смены членом Совета Безопасности ООН и «Большой семерки» сво-

ей оборонной политики и общей тенденции на сокращение ядерного арсенала. 

Ускорение фрагментации существующей системы мироустройства. 

Эпидемия не ведет к совершенно новому мировому порядку, но ускоряет его 

изменение, в котором выделяется ряд новых глобальных трендов, основными 

среди которых являются следующие: 

снижение доверия к международным организациям и отдельным инте-

грационным группировкам; 

усиление межгосударственной напряженности, обострение внутренних и 

региональных конфликтов, прежде всего, в так называемых «серых зонах»; 

спад экономической активности, ухудшение экономического положения 

большинства развитых и развивающихся стран; 

снижение роли США как лидера западного мира и усиление влияния Ки-

тая, нарастание их противостояния; 

усиление роли государства в экономике, наращивание внутренних резер-

вов системы государственного жизнеобеспечения. 

Пандемия ускоряет тенденцию смещения акцентов в мировой политике с 

партнерства в плоскость жесткой конкуренции. В этом противостоянии поли-

тическое влияние, материальные ресурсы и доступ на рынки остаются основ-

ными целями главных антагонистов США, Китая, ЕС и России. Геополитиче-

ская динамика усиливается новыми раундами торговых войн.  

Параллельно все активнее в мире раздаются призывы задуматься над со-

зданием стратегических запасов и стратегической автономии крупных регио-

нальных объединений и стран. Ожидается обострение продовольственной без-

опасности, связанной с прогнозируемым дефицитом сельскохозяйственной и 

пищевой продукции в мире. 

Обостряется конкуренция в скорейшем внедрении эффективной 

вакцины. В реалиях угрозы второй волны пандемии в полную силу включи-
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лась гонка за обладание действенным, прошедшим испытания лекарством для 

прививки от коронавируса. Это подтверждается, в частности, введением США 

санкций в отношении ряда российских научно-исследовательских институтов, 

работающих над разработкой вакцины от COVID-19, под надуманным предло-

гом их причастности к программам химического и биологического оружия. 

Отмечается активизация международной преступности в новых усло-

виях. Масштабные социально-экономические потрясения создали благоприят-

ные условия, позволяющие извлекать выгоду из опасений и страхов жертв во 

время эпидемии. Для Беларуси и других стран повысился риск хакерских атак 

на критически важные инфраструктуры – органы власти, объекты социальной 

инфраструктуры (здравоохранение), финансовые институты, частные компа-

нии, являющиеся крупными налогоплательщиками. Одновременно междуна-

родные и региональные террористические группировки стремятся использовать 

пандемию для увеличения численности своих сторонников за счет разочаро-

вавшихся в действиях властей. 

Таким образом, COVID-19 значительно усугубил глобальные и регио-

нальные кризисные процессы. Успешное реагирование на пандемию стало од-

ним из определяющих условий лидерства в этой конкурентной борьбе. Причем 

оно не связано с типом властного режима. Основными факторами благополуч-

ного преодоления кризиса являются способность государства самостоятельно 

противостоять новым угрозам, социальное доверие и сильное компетент-

ное лидерство [5]. 

 В условиях отсутствия четко зафиксированного момента победы над 

пандемией мировая и региональная экономика будет развиваться медленно 

и ориентированно, с прогрессом, замедленным последующими волнами зара-

жения. Затяжной кризис приведет к сбоям в бизнесе и разрушению некоторых 

отраслей. Выстоят только крупные компании, имеющие финансовые запасы, и 

технологические гиганты, широко использующие цифровое взаимодействие. 

Политические последствия от пандемии могут быть еще более значи-

тельными. Подходы к решению вопроса по противодействию коронавирусу, 

не воспринятые частью общества, затянувшаяся эпидемия в сочетании с поте-

рей рабочих мест, затяжной рецессией и долговыми обязательствами ведут к 

росту социальной напряженности, которая уже сейчас имеет признаки беспре-

цедентной политической реакции. 

Указанные обстоятельства, наряду с формированием в мире неэффектив-

ной системы реагирования на нее, сконфигурировали самую непредсказуе-

мую, труднопреодолимую и конфликтогенную угрозу последних лет (и, ви-

димо, на ближайшую перспективу). 

Эти и иные факторы обусловливают необходимость их учета при со-

вершенствовании существующих документов стратегического планирова-

ния. Как известно, на VI Всебелорусском народном собрании Глава государ-

ства дал поручение обновить действующую Концепцию национальной без-

опасности от 2010 года. 
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С учетом значимости новых рисков, связанных с пандемией, жизненно 

важным представляется расширение существующего формата обеспечения 

биологической безопасности, придание данному процессу более комплексного, 

скоординированного и упреждающего характера. Необходимо переосмысление 

существующей системы мониторинга опасных заболеваний, четкое обеспече-

ние ее обратной связи с сектором научных разработок, создающим средства ди-

агностики, вакцины и иные препараты в отечественных условиях. В связи с 

этим одним из конкретных предложений может стать выделение указанных 

вопросов в отдельную новую сферу биологической безопасности. 

Кроме того, вопросы имплементации передовых технологий «умной 

силы», на наш взгляд, также должны стать предметом широкого обсуждения в 

научном экспертном сообществе и найти свое отражение в обновленной Кон-

цепции национальной безопасности, а также в разрабатываемой МИД Концеп-

ции внешней политики.  
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Решение задач построения информационного общества в Республике Бе-

ларусь выдвигает вопросы информационной безопасности на первый план в си-
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стеме обеспечения национальной безопасности государства. Роль информаци-

онной безопасности становится все значительнее в силу следующих причин: 

проникновение технических средств обработки и передачи данных прак-

тически во все сферы человеческой деятельности; 

реализация и осуществление через информацию и информационную сфе-

ру национальных интересов, а также обеспечение защиты от угроз во всех об-

ластях национальной безопасности; 

постепенное становление человека, его прав, информации и информаци-

онных систем и права на них основными объектами не только информационной 

безопасности, но и основными элементами всех объектов безопасности во всех 

ее областях; 

ярко выраженный информационный характер проблем национальной без-

опасности [1, c. 4]. 

Стратегическим правовым актом, регламентирующим основы государ-

ственной политики в сфере информационной безопасности в Республике Бела-

русь, является Концепция информационной безопасности Республики Беларусь, 

утвержденная постановлением Совета Безопасности Республики Беларусь от 18 

марта 2019 г. № 1 [2]. 

Концепция информационной безопасности Беларуси – это система офи-

циальных взглядов на сущность и содержание обеспечения национальной без-

опасности в информационной сфере, в которой определяются стратегические 

задачи и приоритеты в области обеспечения информационной безопасности. 

Концепция информационной безопасности обеспечивает комплексный под-

ход к проблеме информационной безопасности, создает методологическую основу 

для совершенствования деятельности по ее укреплению, служит основанием для 

формирования государственной политики, выработки мер по совершенствованию 

системы обеспечения информационной безопасности, конструктивного взаимо-

действия, консолидации усилий и повышения эффективности защиты националь-

ных интересов в информационной сфере, способствует целенаправленной инте-

грации Республики Беларусь в системы обеспечения международной информаци-

онной безопасности на основе национальных приоритетов. 

Информационная безопасность – состояние защищенности сбалансиро-

ванных интересов личности, общества и государства от внешних и внутренних 

угроз в информационной сфере. 

Одним из элементов обеспечения информационной безопасности являет-

ся защита государственных секретов, служебной информации ограниченного 

распространения. 

Безопасность данных, отнесенных к государственной или служебной 

тайне, обеспечивается в соответствии с национальным законодательством о 

государственных секретах.  

Защита государственных секретов осуществляется посредством: 

1) применения правовых, организационных и технических мер, в том 

числе посредством использования сертифицированных средств защиты госу-

дарственных секретов, средств шифрованной, других видов специальной связи;  
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2) применения иных мер в соответствии с законодательством Республики 

Беларусь в целях предотвращения наступления тяжких последствий или причи-

нения существенного вреда национальной безопасности Республики Беларусь. 

Безопасность данных, отнесенных к служебной информации ограничен-

ного распространения, обеспечивается в соответствии с национальным законо-

дательством об информации, информатизации и защите информации. 

Защита информации – это комплекс правовых, организационных и техни-

ческих мер, направленных на обеспечение конфиденциальности, целостности, 

подлинности, доступности и сохранности информации. 

К служебной информации ограниченного распространения относятся 

сведения, касающиеся деятельности государственного органа, юридического 

лица, распространение и (или) предоставление которых могут причинить вред 

национальной безопасности Республики Беларусь, общественному порядку, 

нравственности, правам, свободам и законным интересам физических лиц, в 

том числе их чести и достоинству, личной и семейной жизни, а также правам и 

законным интересам юридических лиц, которые не отнесены к государствен-

ным секретам. 

Сведения относятся к служебной информации ограниченного распро-

странения в соответствии с перечнем сведений, определяемым Советом Мини-

стров Республики Беларусь, а также в случаях, предусмотренных законами Рес-

публики Беларусь и решениями Президента Республики Беларусь. Решение об 

отнесении сведений к служебной информации ограниченного распространения 

принимается руководителем государственного органа, юридического лица или 

уполномоченным им лицом [3]. 

Помимо государственной и служебной тайны существует также коммер-

ческая тайна, менее актуальная для военнослужащих внутренних войск. Вместе 

с тем коммерческая тайна яркий пример защиты информации, безопасность ко-

торой обеспечивается в соответствии с национальным законодательством. 

Среди основных индикаторов (показателей) состояния национальной без-

опасности также отмечается уровень развития информационных технологий и 

телекоммуникаций.  

Функцию регулятора, контролирующего обеспечение защиты информа-

ции от утечки и несанкционированных действий, выполняет Оперативно-

аналитический центр при Президенте Республики Беларусь (ОАЦ). Для проти-

водействия преступлениям в области информационной безопасности в 2001 го-

ду в Министерстве внутренних дел Республики Беларусь создано Управление 

по раскрытию преступлений в сфере высоких технологий, ныне поименованное 

Государственным управлением по противодействию киберпреступности (ГУПК 

или управление «К»).  

Приоритетными направлениями в развитии обеспечения информацион-

ной безопасности эксперты считают совершенствование нормативной правовой 

базы, завершение формирования комплексной государственной системы обес-

печения информационной безопасности, в том числе путем оптимизации меха-

низмов государственного регулирования деятельности в этой сфере. При этом 
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важное значение отводится усилению деятельности правоохранительных орга-

нов по предупреждению, выявлению и пресечению преступлений против ин-

формационной безопасности, а также надежному обеспечению безопасности 

информации, охраняемой в соответствии с законодательством.  

На основе анализа современного состояния информационно-телеком-

муникационного пространства, имеющейся научной литературы, аналитиче-

ских сведений о состоянии преступности и технической оснащенности право-

охранительных органов экспертами выделяется ряд проблем, которые требуют 

скорейшего решения:  

деятельность по раскрытию и расследованию преступлений основана на 

принципах, которые сегодня уже неэффективны. В настоящее время право-

охранительные органы с имеющимся арсеналом технических средств и техно-

логий не всегда могут противопоставить себя «новой преступности» с новыми 

технологиями и новыми способами совершения преступлений;  

до конца не урегулирована система государственных учреждений, прово-

дящих компьютерно-технические и иные судебные экспертизы по делам о пре-

ступлениях, совершаемых с использованием информационно-телекоммуника-

ционных технологий;  

не обозначены предмет, методы, цели и задачи цифровой криминалисти-

ки. Это новое перспективное направление, требующее осмысления и развития 

ввиду необходимости разработки практических рекомендаций по работе с элек-

тронными, виртуальными, цифровыми следами, компьютерной техникой, ин-

тернет-сервисами, приложениями и программным обеспечением. Современный 

правоохранитель обязан владеть такими навыками;  

в сфере кибербезопасности отсутствует эффективное взаимодействие ор-

ганов внутренних дел с государством, обществом и учреждениями. Меры по 

противодействию киберугрозам остаются на декларативном уровне, не получая 

усовершенствования и усиления. Так, до настоящего времени нет сформиро-

ванной системы оперативного обмена информацией с банковскими организаци-

ями, финансово-кредитными учреждениями и даже с операторами сотовой свя-

зи. Сведения необходимо получать путем длительных процедур согласования, 

направления запросов, писем в службу безопасности, проведения следственных 

действий судебного санкционирования. Перечисленное влияет на раскрытие 

преступлений «по горячим следам», усложняет процесс расследования, позво-

ляя преступникам тщательно скрыть следы противоправных действий.  

Отмечается ряд недостатков правового регулирования сферы киберпре-

ступлений. С развитием информационно-телекоммуникационных технологий 

будут появляться новые способы совершения преступлений и методы противо-

действия правоохранительным органам. Современные условия жизни застав-

ляют бороться с анонимными и неконтролируемыми сервисами, использовани-

ем приложений-мессенджеров в преступных целях, «серыми» SIM-картами. Эта 

сфера тоже будет нуждаться в правовом регулировании.  

Таким образом, приоритетным направлением является совершенствование 

нормативной правовой базы в целях обеспечения информационной безопасности 
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и формирования комплексной государственной системы обеспечения информа-

ционной безопасности, в том числе путем оптимизации механизмов государ-

ственного регулирования деятельности в этой сфере. При этом важное значение 

отводится наращиванию деятельности правоохранительных органов по преду-

преждению, выявлению и пресечению преступлений против информационной 

безопасности, а также надежному обеспечению безопасности информации, охра-

няемой в соответствии с законодательством. Активно продолжится разработка и 

внедрение современных методов и средств защиты информации в информаци-

онных системах, используемых в инфраструктуре, являющейся жизненно важ-

ной для страны, отказ или разрушение которой может оказать существенное от-

рицательное воздействие на национальную безопасность.  

Нейтрализации ряда внутренних источников угроз национальной без-

опасности способствует информационное обеспечение государственной поли-

тики, которое заключается в доведении до граждан Республики Беларусь и 

внешней аудитории объективной информации о государственном курсе во всех 

сферах жизнедеятельности общества, официальной позиции по общественно 

значимым событиям внутри страны и за рубежом, о деятельности государ-

ственных органов. Важной задачей при этом является расширение каналов и 

повышение качества информирования зарубежной общественности. Составной 

частью информационного обеспечения государственной политики выступает 

информационное противоборство, представляющее собой комплексное исполь-

зование информационных, технических и иных методов, способов и средств 

для воздействия на информационную сферу с целью достижения политических, 

экономических и иных задач либо защиты собственного информационного 

пространства.  

Защита от внешних угроз национальной безопасности в информационной 

сфере осуществляется путем участия Республики Беларусь в международных 

договорах, регулирующих на равноправной основе мировой информационный 

обмен, в создании и использовании межгосударственных, международных гло-

бальных информационных сетей и систем. Для недопущения технологической 

зависимости государство сохранит роль регулятора при внедрении иностран-

ных информационных технологий. 

Государственная политика обеспечения информационной безопасности 

Республики Беларусь определяет основные направления деятельности органов 

государственной власти и субъектов в этой области, порядок закрепления их 

обязанностей по защите интересов страны в информационной сфере в рамках 

направлений их деятельности и базируется на соблюдении баланса интересов 

личности, общества и государства в информационной сфере. В условиях по-

строения информационного общества в Республике Беларусь военнослужащие 

как внутренних войск, так и органов пограничной службы должны знать требо-

вания нормативных и иных правовых актов в сфере информационной безопас-

ности и руководствоваться ими не только в рамках служебно-боевой деятель-

ности, но и повседневной жизни.  
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На современном этапе развития органов пограничной службы Республики 

Беларусь (далее – ОПС) руководством нашего государства и пограничного ве-
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домства особое внимание уделяется повышению эффективности охраны Госу-

дарственной границы Республики Беларусь (далее – Государственная граница). 

Президент Республики Беларусь А. Г. Лукашенко в ходе утверждения решений 

на охрану Государственной границы Республики Беларусь неоднократно ак-

центировал внимание на продолжении работы по повышению эффективности 

охраны Государственной границы [1–4]. 

Существенные материальные затраты на проведение делимитации и де-

маркации новых участков границы, их инженерное оборудование, выставление 

линейных подразделений границы не позволяют до настоящего времени завер-

шить построение охраны Государственной границы в единую систему. Более 

1500 км белорусско-прибалтийского и белорусско-украинского участков Госу-

дарственной границы по настоящее время находятся в состоянии оборудования 

контролирующими и сигнализационными средствами. Характеризуя данные 

участки границы, целесообразно отметить, что структурные элементы, форми-

рующие систему построения охраны границы, должны отвечать полученной за-

даче, замыслу действий и обеспечивать своевременное обнаружение и задержа-

ние нарушителей в пределах участка подразделения границы. Однако физико-

географические особенности указанных участков, наряду с проблемными во-

просами инженерного обустройства и установления рубежей охраны, позволя-

ют относить структурные элементы системы построения охраны границы (под-

системы рубежей охраны Государственной границы и инженерных сооружений 

и заграждений) к особенностям данного участка, которые не в полной мере вза-

имно дополняют подсистему расположения сил и средств. В связи с этим одним 

из перспективных направлений повышения показателей эффективности охраны 

границы является совершенствование подсистемы инженерных сооружений и 

заграждений, предназначением которой будет обнаружение правонарушителей 

на охраняемом участке и затруднение их передвижения на оборудованных в 

инженерном отношении рубежах. 

Основу обеспечения надежной охраны участков границы составляет ин-

женерное оборудование с оснащением их техническими средствами охраны 

(далее –ТСО), которые показывают свою высокую эффективность и надежность 

в обнаружении нарушителей и признаков нарушения границы, позволяют  

осуществлять контроль на сложных и труднодоступных участках границы, по-

могают пограничному наряду действовать на упреждение нарушения [5, 6]. 

Вместе с тем основными актуальными проблемами в ТСО являются заблаго-

временное распознание типа нарушителя и способность отслеживания направ-

ления его движения. 

В связи с изложенным возникает необходимость разработки и принятия 

на вооружение качественных и современных интеллектуальных средств охраны 

(далее – ИСО), отличительной особенностью которых являются [6]: 

непрерывный контроль за целостностью рубежа охраны; 

мобильность и точность определения конкретного места (участка)  

нарушения; 

возможность определения (распознания) типа нарушителя; 
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минимизация количества ложных тревог; 

возможность модернизации и совместимость работы с иными типами ИСО. 

В настоящее время на мировом рынке представлены разнообразные типы 

ИСО, однако многие из них по определенным конструктивным и технологиче-

ским особенностям не могут решать ряд вышеуказанных задач либо решают их 

частично [6]. Кроме этого, целесообразно отметить, что фактически основу 

охраны Государственной границы на участке подразделений границы составляет 

служба пограничных нарядов, осуществляемая постоянно в любой обстановке. С 

2017 года при несении службы по охране участков Государственной границы 

применяются беспилотные летательные аппараты (далее – БПЛА) в качестве 

усиления всех видов пограничных нарядов. Принципиально важно максимально 

эффективно использовать возможности всех средств, предназначением которых 

является обнаружение правонарушителей на охраняемом участке. 

Проведение опытных запусков БПЛА позволяет констатировать, что оп-

тика, устанавливаемая в качестве полезной нагрузки, не гарантирует 100 % ве-

роятность обнаружения объектов, в данном случае потенциальных правонару-

шителей – физических лиц, транспортных средств. С целью решения задачи по-

вышения вероятности детектирования объектов в видеопотоке в настоящее 

время все большее распространение получает машинное обучение [7, с. 16]. 

На современном этапе развития органов пограничной службы Республики 

Беларусь в целях повышения показателя вероятности обнаружения правонару-

шителей на охраняемом участке Государственной границы перспективным яв-

ляется применение многофункциональных автоматизированных струнных ро-

бототехнических комплексов (далее – АСРК) [6], БПЛА, оснащенных видеока-

мерой (тепловизором) с элементами искусственного интеллекта [7], и других 

систем. Эффективность применения робототехнических комплексов детерми-

нируется возможностью непрерывного контроля за целостностью рубежа охра-

ны; мобильностью и точностью определения конкретного места (участка) 

нарушения; возможностью определения (распознания) типа нарушителя; ми-

нимизацией количества ложных тревог; возможностью модернизации и совме-

стимости работы с иными типами ИСО. 

Для придания АСРК свойств интеллектуальности целесообразна разра-

ботка методов, алгоритмов и программных средств распознавания ситуаций на 

охраняемых участках посредством нейронных сетей и других технологий ис-

кусственного интеллекта. В связи с применением технологий искусственного 

интеллекта стоит задача выбора наиболее оптимальных типов (видов) нейрон-

ных сетей, их обучение и проведение дальнейших исследований для синтеза, 

обработки и получения информации для оптимального управления комплексом 

в целом. 

В целях повышения показателя вероятности обнаружения правонаруши-

телей на охраняемом участке Государственной границы перспективным являет-

ся применение БПЛА, оснащенных видеокамерой. Эффективность применения 

БПЛА детерминируется возможностью детекции наземных объектов и визуали-

зации целей на экране монитора оператора БПЛА. Решение данной задачи воз-
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можно посредством предварительного обучения нейронной сети типа YOLOv3, 

которая позволяет доучить сеть и детектировать объекты в видеопотоке борто-

вой видеокамеры БПЛА в режиме реального времени с высокой степенью веро-

ятности (не ниже 90 %) [7, с 21]. 

Представляется перспективным применение АСРК, который может быть 

дополнительно оснащен прибором контроля радиационной обстановки, а также 

БПЛА при визуализации целей на экране монитора оператора БПЛА, особенно 

в целях охраны участков границы с неблагоприятным радиационным фоном, 

что позволит обнаруживать правонарушителей без нахождения военнослужа-

щих органов пограничной службы на загрязненной территории (например, на 

территории Полесского государственного радиационного экологического запо-

ведника). 
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В эпоху стремительного развития технологий практически все сферы 

жизнедеятельности человека подверглись цифровой трансформации [1]. Кражи 

данных платежных карт (банковских счетов) или данных доступа к системе Ин-

тернет-банкинга с целью завладения средствами клиентов банка, кража персо-

нальных данных и коммерческой информации из частных компьютеров или 

серверов, умышленное повреждение информационных систем или средств 

коммуникаций с целью создания убытков компаниям – это далеко не полный 

перечень подобных угроз, связанных с бурным развитием информационных 

технологий. Все это приводит к появлению такого вида правонарушений, как 

киберпреступность [2]. 

Опасность киберпреступлений для организаций и компаний, работающих 

в финансовой сфере, заключается в том, что цифровые технологии развиваются 

крайне стремительно и злоумышленники изобретают новые способы обхода 

систем безопасности, к которым текущие системы защиты не готовы [3]. Ки-

берпреступления являются работой одного или нескольких правонарушителей, 

как правило, с колоссальными знаниями в области цифровых технологий, кото-

рые они используют для достижения корыстных целей [4].  

Наиболее привлекательна для преступников банковская сфера, ведь она 

осуществляет ежедневно огромное количество транзакций и осуществляет обо-

рот огромного количества денежных средств. Возможность баснословных при-

былей в случае успеха и достаточно невысокий уровень риска быть обнаружен-
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ными благоприятствуют росту киберпреступлений. Злоумышленники, как ха-

мелеоны, приспосабливаются к изменениям обстановки в сфере информацион-

ной безопасности, тщательно отслеживают появление новых уязвимостей в 

программном обеспечении и брешей в информационных системах банков и фи-

нансовых организаций. 

Так, банковская система Республики Беларусь по-прежнему остается в 

поле зрения злоумышленников и международных преступных группировок. В 

последние несколько лет постоянно выявлялись факты мошенничества с ис-

пользованием электронных платежных средств, имели место хакерские атаки 

на банки Республики Беларусь, в результате которых злоумышленниками по-

хищались значительные денежные средства. Сотрудниками правоохранитель-

ных органов на территории нашей страны задерживались участники междуна-

родных преступных группировок Cobalt, Andromeda и др. [5].  

Национальный банк Республики Беларусь (далее – Национальный банк) 

поддерживает и стимулирует обновление имеющихся и применение банками 

страны новых технических средств, систем и технологий обработки информа-

ции. Пристальное внимание уделяется регулированию вопросов обеспечения 

кибербезопасности банковской отрасли. В Национальном банке создан центр 

мониторинга и реагирования на компьютерные угрозы в банковской сфере Рес-

публики Беларусь (FinCERTby), основной задачей которого является организа-

ция, координация и осуществление оперативного взаимодействия Националь-

ного банка с банками и иными организациями по вопросам противодействия 

кибератакам. 

Анализ мировой практики показывает, что на мировом уровне можно выде-

лить следующие наиболее характерные для банковской сферы виды киберугроз: 

- воздействие через аппаратные уязвимости – уязвимости, присутствую-

щие в микропроцессорах разных производителей, открывающие новые воз-

можности для злоумышленников, неустранимые при помощи программных об-

новлений; 

- компьютерный шпионаж – направлен на долговременное присутствие в 

сетях объектов критической информационной инфраструктуры с целью сабо-

тажа и шпионажа за деятельностью финансовых организаций; 

- целенаправленные кибератаки – целенаправленное воздействие про-

граммных и (или) программно-аппаратных средств на объекты информацион-

ной инфраструктуры, сети электросвязи банка, используемые для организации 

взаимодействия таких объектов, в целях проникновения в сеть конкретных бан-

ков и изолированные финансовые системы для вывода денежных средств; 

- клиентоориентированные кибератаки – целенаправленное воздействие 

программных и (или) программно-аппаратных средств на объекты информаци-

онной инфраструктуры, сети электросвязи банка, используемые для организа-

ции взаимодействия таких объектов, в целях хищения денежных средств кон-

кретных клиентов или групп клиентов банка [6]. 

Выбор целей киберпреступников обусловлен технической подготовкой, 

имеющимся в наличии инструментарием и знаниями о внутренних процессах 
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банка [7]. При этом, как правило, основным фактором таргетированной атаки 

на финансовую организацию является слабая защита информационных систем. 

Также необходимо упомянуть и о такой деятельности злоумышленников, 

как социальная инженерия – одна из главных угроз кибербезопасности. Соци-

альная инженерия – это методы психологической манипуляции человеком, 

направленные на то, чтобы заставить жертву выполнить определенные дей-

ствия в пользу атакующего [8]. Необходимо помнить, что работник организа-

ции, как пользователь, является одним из звеньев информационной системы 

организации, так как обладает определенными привилегиями, осуществляет 

различные операции в процессе выполнения трудовых операций. Также необ-

ходимо отчетливо представлять, что степень защищенности информационной 

системы в организации измеряется защищенностью ее самого слабого звена [9]. 

Потенциально этим звеном как раз и может являться пользователь (например, 

разочарованный заработной платой системный администратор или повздорив-

ший с руководителем работник отдела кадров). Необходимо придерживаться 

корректного увольнения работников, так как данная процедура, как правило, 

сопровождается выплеском негативных эмоций, что может привести к реализа-

ции угроз информационной безопасности. 

Для успешного отражения банками кибератак необходимо выполнение 

последними следующих мер: 

- создание информационной инфраструктуры, которая позволит должным 

образом обеспечить информационную безопасность; 

- подразделение киберзащиты должно быть независимым от профильных 

ИТ-подразделений; 

- использование соответствующих аппаратных, программных и програм-

мно-аппаратных комплексов средств защиты информации; 

- мониторинг событий безопасности; 

- постоянное повышение квалификации работников, отвечающих за ин-

формационную безопасность (целесообразно организовать работу по получе-

нию последними сертификатов международного образца в области обеспечения 

кибербезопасности, например, Certified Ethical Hacker, Certified Information Sys-

tems Security Professional и др.); 

- обучение работников банков основам информационной безопасности; 

- включение пункта, связанного с соблюдением требований локальных пра-

вовых актов банка в сфере информационной безопасности, в трудовой договор; 

- поддержание здорового климата в коллективе (довольный работник с 

меньшей долей вероятности осознанно навредит организации, в которой работает); 

- информирование и обучение клиентов банков финансовой и цифровой 

грамотности; 

- разработка пакета нормативной документации, регламентирующей сфе-

ру информационной безопасности в банке (политика безопасности, регламент 

управления инцидентами и др.); 

- установление процедур обеспечения конфиденциальности информации; 
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- создание команды по расследованию инцидентов информационной без-

опасности из числа наиболее подготовленных сотрудников; 

- стандартизация бизнес-процессов; 

- скрупулезный подбор персонала в банковские организации с учетом его 

профессиональных, нравственных и моральных качеств; 

- регламентация порядка управления проектами по разработке, приобре-

тению, внедрению новых и (или) обновлению имеющихся объектов информа-

ционной инфраструктуры; 

- создание дублирующих и резервных объектов информационной инфра-

структуры; 

- внедрение в эксплуатацию автономных систем электропитания; 

- страхование рисков; 

- взаимодействие и обмен информацией о кибератаках между банками, 

правоохранительными органами и организациями, осуществляющими помощь 

в борьбе с угрозами цифрового пространства; 

- разработка и ввод в действие планов обеспечения непрерывности дея-

тельности (далее – ПОНД).  

ПОНД должны содержать пункты, определяющие порядок реагирования 

на киберинциденты, а также обязанности и полномочия органов управления, 

структурных подразделений и должностных лиц по реализации мер плана. 

ПОНД необходимо согласовать установленным порядком с заинтересо-

ванными сторонами, чья деятельность будет затронута при реализации планов. 

ПОНД должны утверждаться органами управления банка. 

В международной практике приемлемым считается восстановление без-

опасного функционирования банка в течение временного отрезка, не превыша-

ющего двух часов с момента его прекращения. 

Создание современной и надежной системы информационной безопасно-

сти и соблюдение требований норм последней всеми участниками информаци-

онного обмена являются залогом доверия не только к конкретной кредитно-

финансовой организации, но и ко всей банковской системе государства. 
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В соответствии с положениями, изложенными в Законе Республики Бела-

русь «О Государственной границе Республики Беларусь», пересечение Госу-

дарственной границы осуществляется на путях международного железнодо-

рожного, автомобильного, воздушного и водного сообщения либо в иных ме-

стах, определенных международными договорами Республики Беларусь. 
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Иными местами могут выступать любые необорудованные участи Государ-

ственной границы.  

Для осуществления пропуска физических лиц, транспортных средств и 

товаров на необорудованных участках Государственной границы органы по-

граничной службы в целях снижения экономических затрат будут применять 

имеющиеся силы и средства подразделения пограничного контроля.  

Под имеющимися силами и средствами подразумевается личный состав 

подразделений пограничного контроля, назначаемый для проведения погра-

ничного контроля. Отсутствие специализированных транспортных средств и 

выдвижение совместно с подразделениями пограничного контроля сотрудников 

таможенных органов существенно сказываются на их мобильности и эффек-

тивности. 

Мобильность подразделений предполагает наличие соответствующих 

уровню поставленных задач подвижных технических средств, способных в ко-

роткие сроки осуществить передислоцирование военнослужащих органов по-

граничной службы Республики Беларусь и сотрудников таможенных органов и 

всесторонне обеспечить их всем необходимым для исполнения должностных 

обязанностей.  

В соответствии с данными требованиями Госпогранкомитет вносит пред-

ложение по разработке мобильных (передвижных) пунктов пограничного кон-

троля, бытовых модулей пограничного контроля и прочих комплексов, необхо-

димых для обеспечения и выполнения служебных задач подразделениями по-

граничного контроля и другими государственными контрольными органами 

исходя из складывающейся обстановки. 

На данный момент в органах пограничной службы Республики Беларусь 

имеется ряд принятых на вооружение подвижных комплексов пограничного 

контроля (далее – комплекс), предназначенных для организации рабочих мест 

пограничных нарядов по проверке документов.  

Вместе с тем принятые на вооружение комплексы не рассчитаны на вы-

сокую интенсивность пассажиропотока и не предназначены для прохождения 

физическими лицами таможенного контроля при пересечении границы, не в 

полной мере могут вписаться в инфраструктуру автодорожного пункта пропус-

ка в случае усиления подразделения. Исходя из этого возникает необходимость 

в определении подходов к разработке комплекса, учитывающего в первую оче-

редь интенсивность пассажиропотока.  

Основная задача разрабатываемого комплекса – оформление физических 

лиц и возможность прохождения ими таможенного и иных видов контроля при 

пересечении Государственной границы Республики Беларусь в нестационарных 

условиях или в пунктах упрощенного пропуска или оперативное обеспечение 

пропуска через Государственную границу физических лиц, транспортных 

средств и товаров, при необходимости усиление иных пунктов пропуска в пе-

риод возрастания пассажиропотока через Государственную границу Республи-

ки Беларусь.  
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Проведенный анализ транспортных средств показал, что наиболее подхо-

дящим транспортным средством, на базе которого возможна разработка ком-

плекса, является серийный автобус городского типа отечественного производ-

ства МАЗ-103 (рисунок 1). 

Автобус МАЗ-103 имеет достаточное внутреннее пространство для обес-

печения комфортной и эффективной работоспособности военнослужащих ор-

ганов пограничной службы Республики Беларусь и сотрудников таможен-

ных органов. 

Органы пограничной службы Республики Беларусь имеют возможность 

создать комплекс или выполнить другие работы по оборудованию различных 

транспортных средств для выполнения необходимых задач на базе воинской 

части 1463, расположенной в г. Дзержинске.  

 

Рисунок 1. – Общий вид автобуса 

 

Особенность комплекса заключается в его мобильности. В случае необ-

ходимости комплекс своим ходом передислоцируется в необходимый пункт 

усиления (в пункт упрощенного пропуска, на необорудованные участки Госу-

дарственной границы и т. д.). 

Технические характеристики автобуса МАЗ-103: 

габаритные размеры, мм – 11985×2500×2838; 

база, мм – 6140; 

ширина прохода, мм – 790; 

максимальная скорость, км/ч – 90; 

общий вес, кг – 18000. 

Кузов комплекса снаружи по правой стенке по ходу движения автобуса 

оснащен входными дверями по формуле 3×2 и имеет размеры 1250×2000 мм. В 

двери установлено глухое окно из стеклопакета. Открытие и закрытие осу-

ществляется с панели управления водителя, но также имеется возможность 

установки клавиш открытия/закрытия дверей в кабину пограничного контроля 

либо к месту осуществления таможенного контроля. 

Внутреннее пространство комплекса содержит два модуля пограничного 

контроля, в которых имеется все необходимое оборудование для осуществле-
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ния пограничного контроля, также оборудованы два рабочих места для сотруд-

ников таможенных органов, включающие столы для проведения досмотра лич-

ных вещей физических лиц. Внутреннее пространство позволяет установить 

иное оборудование, необходимое для проведения пограничного, таможенного и 

других видов контроля (рисунок 2). 

 

Рисунок 2. – Вид автобуса сверху 

 

Схема движения физических лиц, пересекающих Государственную гра-

ницу в направлении на въезд в Республику Беларусь, при использовании ком-

плекса представлена на рисунке 3 и включает следующие этапы: 

1 – прохождение пограничного контроля; 

2 – прохождение таможенного контроля (осмотр личных вещей физиче-

ских лиц). 

 

Рисунок 3. – Схема движения физических лиц на въезд в Республику Беларусь 

 

Схема движения физических лиц, пересекающих Государственную гра-

ницу в направлении на выезд из Республики Беларусь, при использовании ком-

плекса представлена на рисунке 4 и включает следующие этапы: 

1 – прохождение пограничного контроля; 

2 – прохождение таможенного контроля (осмотр личных вещей физиче-

ских лиц).  

Таким образом, при эксплуатации комплекса обеспечивается порядок 

осуществления пограничного контроля в соответствии с реверсивной схемой 

движения физических лиц, пересекающих Государственную границу. 
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Рисунок 4. – Схема движения физических лиц на выезд из Республики Беларусь 

 

Исходя из вышеизложенного, предлагаемый комплекс, выполненный на 

базе серийного автобуса городского типа МАЗ-103 силами воинской ча-

сти 1463, позволит усилить действующие пункты пропуска либо организовать 

временные на необорудованных участках с наименьшими затратами денеж-

ных средств.  
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27 
 

(далее – ГИС), которые все шире используются в различных отраслях человече-

ской деятельности. Достаточное распространение ГИС получили в картогра-

фии, геодезии, кадастровой деятельности, экологии, при использовании недр, 

на транспорте, в сельском хозяйстве [1]. Не обошла данная тенденция и сило-

вые структуры, к которым относится и деятельность в сфере обеспечения по-

граничной безопасности. При этом внедрение ГИС в деятельность пограничных 

ведомств на постсоветском пространстве представляется недостаточно эффек-

тивным, что подтверждается скудным перечнем решаемых с их помощью за-

дач. В рамках настоящей публикации предлагается рассмотреть основные при-

чины обозначенной проблемы применительно к органам пограничной службы 

Республики Беларусь (далее – органы пограничной службы) и перспективные 

направления ее разрешения. 

На первом, достаточно поздно начавшемся и неоправданно затянувшем-

ся, этапе внедрения ГИС в деятельность пограничного ведомства они использо-

валась исключительно в качестве средства оформления графической части со-

ответствующих управленческих решений. Характерной чертой данного этапа 

является то, что вопросы применения данных ГИС для оптимизации этих ре-

шений не используются или используются в «ручном» режиме. 

Так, в состав автоматизированной системы обеспечения оперативно-

служебной деятельности и информационной поддержки граждан (далее – 

АСООСД), принятой в промышленную эксплуатацию в органах пограничной 

службы Республики Беларусь, интегрирована ГИС на основе программного 

обеспечения MapInfo в качестве компоненты картографического обеспечения, 

мониторинга и анализа обстановки (рисунок 1) [2]. 

 

Рисунок 1. – Окно ГИС-модуля программного комплекса АСООСД 
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Другим средством решения приведенного класса задач в органах погра-

ничной службы является ГИС «Оператор» (проект АО КБ «Панорама», Россий-

ская Федерация) [3] (рисунок 2). 

 

Рисунок 2. – Фрагмент карты-решения в ГИС «Оператор» 

 

Такое использование ГИС характеризуется только решением задач визуа-

лизации и хранения информации. Мировой же опыт применения геоинформа-

ционных технологий свидетельствует о возможности решения с использовани-

ем ГИС намного более сложных задач [1]. В настоящее время АСООСД в 

большей степени выполняет функции по информационному обеспечению со-

трудников органов пограничной службы, что представляется не только нецеле-

сообразным, но и недопустимым с учетом современных методов, используемых 

деструктивными элементами при планировании и непосредственном наруше-

нии государственной границы. 

Поддержка принятия управленческих решений с использованием техно-

логий автоматизированного использования данных ГИС в деятельности орга-

нов пограничной службы относится к началу «нулевых» годов и была сопряже-

на с вопросами организации систем связи [4, 5]. Следует отметить, что и в 

настоящее время именно при организации связи средства ГИС используются 

для обоснования решений наиболее широко. Кроме того, отмеченные работы 

заложили фундамент для экспансии ГИС и в другие сферы деятельности погра-

ничного ведомства [6]. 

Первая попытка глобального внедрения геоинформационных технологий 

в деятельность органов пограничной службы заключалась в разработке и по-

следующем внедрении автоматизированной системы поддержки решения ко-

мандирами подразделений (далее – АСПР). Данная система разрабатывалась 
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ООО «Белфортекс» (г. Минск, Республика Беларусь) с целью обеспечения ма-

тематических расчетов, необходимых для поддержки принятия решения коман-

дирами подразделений границы на охрану государственной границы в различ-

ных условиях обстановки в процессе оперативно-служебной деятельности пу-

тем формирования нескольких вариантов решений [7] (рисунок 3). 

 

Рисунок 3. – Главное окно СПО АСПР 

 

Модуль ГИС СПО АСПР предоставляет следующие функциональные 

возможности: 

оптимизированный выбор количества и мест расположения пограничных 

нарядов и штатных технических средств охраны границы на конкретном участ-

ке местности с учетом геофизических свойств местности, времени года, суток и 

заданных параметров обнаружения, в том числе исходя из тактико-технических 

обоснований выбора направления вероятных действий нарушителей границы; 

визуализация на электронной карте местности сигналов тревог техниче-

ских средств охраны границы; 

формирование вариантов решения на охрану государственной границы в 

различных условиях оперативно-служебной деятельности на основе анализа 

данных обстановки и визуализации его на фоне электронной карты местности; 

отображение на электронной карте местности действий нарушителей го-

сударственной границы (маршруты, места укрытий, места первоначального по-

явления и т. д.). 

Несомненно, разработка СПО АСПР явилась знаковым событием в про-

цессе внедрения ГИС в сферу обеспечения пограничной безопасности. Однако 

наибольший прогресс был достигнут в вопросах научного обоснования под-

держки принятия решений на охрану государственной границы командиром 
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подразделения границы, а сама реализация полученных решений не позволила 

эффективно использовать данный продукт в практической деятельности. 

В результате эксплуатации АСПР, АСООСД, других ГИС-приложений 

выявлены следующие основные проблемные вопросы их использования в дея-

тельности органов пограничной службы: 

«громоздкий» графический интерфейс, как следствие, – необходимость 

дополнительного обучения конечных пользователей (командиров подразделе-

ний, непосредственно охраняющих границу) использованию достаточно слож-

ных программных продуктов; 

низкая степень автоматизации внесения исходных данных при их суще-

ственном размере, что обусловило неприемлемые временные затраты конечных 

пользователей по применению данных программных продуктов; 

высокие временные показатели получения проекта соответствующего 

решения. 

Наличие данных недостатков обусловило невозможность использования 

данных программных продуктов в режиме реального времени в деятельности 

подразделений, непосредственно охраняющих государственную границу, и 

ограничило применение ГИС-приложений оформлением графической части 

управленческих решений, а также использованием в сфере профессиональной 

подготовки, в том числе на уровне высшего образования. 

Итогом обобщения результатов рассмотренного анализа явилось опреде-

ление основных направлений разработки ведомственной ГИС, которыми, по 

мнению авторов, являются: 

разработка эргономичного и интуитивно понятного графического интер-

фейса программного обеспечения; 

сокращение типов входных данных, разработка методов автоматизиро-

ванного их получения и ввода; 

оптимизация алгоритмов формирования выходных данных с целью полу-

чения требуемого решения в режиме реального времени. 

 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 
 

1. Crosier, S. ArcGIS 9. Getting Started with ArcGIS / Crosier Scott. – Red-

lands, CA : ESRI, 2004.  

2. Автоматизированная система обеспечения оперативно-служебной дея-

тельности органов пограничной службы и информационной поддержки граж-

дан. Руководство пользователя. – Минск : ООО «ПрогнозБел», 2017. – 1215 с. 

3. КБ «Панорама» [Электронный ресурс]. – Режим доступа: https://gisin-

fo.ru/products/products_special.htm. – Дата доступа: 07.09.2020. 

4. Гришко В. Д. Специализированный анализ картографической инфор-

мации: алгоритм классификации дискрет местности и его нейросетевая интер-

претация / В. Д. Гришко // Сборник статей докторантов, адъюнктов и соискате-

лей Военной академии Республики Беларусь. – 2004. – № 8.– С. 52–58. 

5. Булойчик, В. М. Специализированный анализ картографической ин-

формации в интересах поддержки принятия решения о размещении на местно-



31 
 

сти элементов узлов связи / В. М.Булойчик, В. Д.Гришко // Сборник научных 

статей Военной академии Республики Беларусь. – 2005. – № 8.– С. 3– 8. 

6. Гришко, В. Д. Подход к выбору структуры показателей эффективности 

варианта решения на охрану зоны ответственности подразделения / В. Д. Гриш-

ко, В. В. Колесников // Сборник научных статей Военной академии Республики 

Беларусь. – 2010. – № 19. – С. 8–12. 

7. Разработка автоматизированной системы принятия решений начальни-

ками пограничных застав, постов и комендатур (Шифр «Решение»). Руковод-

ство пользователя. – Минск : ООО «Белфортекс», 2012. – 128 с. 

 

 

 

УДК 73.31.11. 

 

 

СОДЕРЖАНИЕ ПОЛОСЫ КРЕПЛЕНИЯ  

ГОСУДАРСТВЕННОЙ ГРАНИЦЫ 

 

 
Грудин Станислав Михайлович 

старший научный сотрудник отдела исследования проблем всестороннего обеспечения 

охраны Государственной границы Республики Беларусь научно-исследовательской части 

ГУО «Институт пограничной службы Республики Беларусь», Минск 

 

Актуальность темы заключается в том, что в настоящее время в охране 

Государственной границы возросли роль и место создания и дальнейшего раз-

вития инженерной инфраструктуры. 

Одним из элементов инженерной инфраструктуры является полоса креп-

ления Государственной границы. 

Полоса крепления Государственной границы – участок местности, приле-

гающий непосредственно к Государственной границе, предназначенный для 

обозначения Государственной границы на местности и обеспечения надлежа-

щего ее содержания (рисунок 1). 

 

Рисунок 1. – Полоса крепления Государственной границы 
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Полоса крепления (рисунок 2) может включать: 

пограничные знаки; 

контрольную тропу; 

оградительный забор. 

 

Рисунок 2. – Оборудование полосы крепления Государственной границы 

 

Ширина полосы крепления определяется международными договорами 

Республики Беларусь с сопредельными государствами. 

Содержание полосы крепления Государственной границы заключается в 

обеспечении визуальной видимости между соседними пограничными знаками 

на участке Государственной границы, проходящей по суше, и прямой видимо-

сти между пограничными столбами в составе одного пограничного знака на 

участке Государственной границы, проходящей по водным объектам. 

Содержание полосы крепления Государственной границы достигается ре-

гулярной ее очисткой от древесно-кустарниковой и иной растительности, а 

также от других предметов, затрудняющих видимость между пограничными 

знаками; принятием в необходимых случаях мер, препятствующих эрозии поч-

вы на сухопутных участках. 

В случае прохождения Государственной границы по мелиоративным ка-

налам или примыкания к Государственной границе мелиоративных каналов, 

находящихся в оперативном управлении или хозяйственном ведении организа-

ций мелиорации и водного хозяйства, с ними согласовываются объемы, время и 

порядок выполнения работ по обслуживанию объектов мелиорации. 

При очистке полосы крепления должны соблюдаться экологические нор-

мы и меры противопожарной безопасности. 

Проверка состояния полосы крепления и методика проверки ее содержа-

ния представителями органов пограничной службы, согласно предъявляемым 

требованиям руководящих документов Председателя Государственного погра-

ничного комитета Республики Беларусь, представлена в таблице. 

Содержание полосы крепления Государственной границы осуществляется 

следующими основными способами: 

выкашивание травы и уборка древесно-кустарниковой растительности; 

обработка травы и древесно-кустарниковой растительности гербицидами. 
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Таблица. – Проверка состояния полосы крепления Государственной границы 

№ 

п/п 

Наименование  

операции 

Алгоритм действий 

при техническом осмотре 
Требования по содержанию 

1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Проверка состояния 

полосы крепления 

Визуально проверить: 

состояние полосы крепления на сухо-

путном участке Государственной грани-

цы; 

состояние полосы крепления на водном 

участке Государственной  

границы. 

Записать результаты проверки (записная 

книжка) 

Полоса крепления должна быть очищена от древесно-

кустарниковой и травянистой растительности, нависаю-

щих над полосой крепления крон деревьев и кустарни-

ков, препятствующих видимости между соседними по-

граничными знаками на сухопутном участке Государ-

ственной границы и между пограничными столбами 

одного пограничного знака на водном участке Государ-

ственной границы. 

Не допускается на сухопутном участке Государственной 

границы наличие в полосе крепления:  

порубочных остатков древесно-кустарниковой расти-

тельности; 

пней, камней, бугров, кочек размерами более 20 см; 

нависающих над полосой крепления крон деревьев и ку-

старников, расположенных за ее пределами; 

рытвин и размывов грунта, его вспашка, способствующая 

разрушению полосы крепления и пограничных знаков; 

травяной растительности, высотой более 40 см. 

На заболоченных местах сухопутного участка Государ-

ственной границы в полосе ее крепления после сводки 

древесно-кустарниковой растительности пни не корчу-

ются, допускается расстилание измельченных порубоч-

ных остатков для улучшения условий пешего передви-

жения пограничных нарядов. 

На участке, где Государственная граница проходит по 

мелиоративному каналу, полоса крепления увеличивает-

ся на 5 м, отсчитываемых от бровки канала, и очищается 

всплошную.  
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Продолжение таблицы 

№ 

п/п 

Наименование  

операции 

Алгоритм действий 

при техническом осмотре 
Требования по содержанию 

   В целях недопущения разрушений канала пни после 

сводки древесно-кустарниковой растительности корче-

ванию на откосе канала не подлежат. В местах установки 

пограничных знаков очистка от древесно-кустарниковой 

и травянистой растительности принадлежащего Респуб-

лике Беларусь откоса производится до середины дна ка-

нала. Ширина очищаемой полосы должна быть не менее 

10 м (по 5 м вправо и влево от оси пограничного знака). 

Не подлежат корчеванию пни на откосе канала.  

На реках, ручьях, озерах и иных водных объектах полоса 

крепления Государственной границы вдоль берега не 

очищается, за исключением мест установки пограничных 

знаков. Для обеспечения видимости между пограничны-

ми столбами одного пограничного знака очистка от дре-

весно-кустарниковой растительности (без корчевки 

пней) и травянистой растительности производится до 

уреза воды в полосе шириной 10 м (по 5 м вправо и вле-

во от оси пограничного знака), и на 5 м в тыл от погра-

ничного столба Республики Беларусь 

2 Проверка состояния 

видимости между 

смежными погранич-

ными знаками на су-

хопутном участке 

Государственной гра-

ницы и между погра-

ничными столбами  

Визуально проверить: 

на сухопутном участке Государственной 

границы видимость до соседних погра-

ничных знаков, для этого необходимо 

стать напротив лицевой грани погранич-

ного столба Республики Беларусь и 

смотреть сначала вправо, а затем влево; 

на речном пограничном знаке видимость  

На сухопутном участке Государственной границы долж-

на быть обеспечена видимость между соседними погра-

ничными знаками (в обе стороны). Допуск не менее  

1/3 части высоты пограничного столба. 

В речном пограничном знаке должна быть обеспечена 

видимость между пограничными столбами одного по-

граничного знака. Допуск не менее 1/3 части высоты по-

граничного столба 
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Окончание таблицы 

№ 

п/п 

Наименование  

операции 

Алгоритм действий 

при техническом осмотре 
Требования по содержанию 

 одного речного погра-

ничного знака 

до пограничного столба сопредельного 

государства, для этого необходимо стать 

напротив тыльной грани пограничного 

столба Республики Беларусь и смотреть 

прямо перед собой; 

видимость в переходном пограничном 

знаке (со створным пограничным стол-

бом Республики Беларусь), для этого 

необходимо стать спиной к одной из бо-

ковых граней пограничного столба Рес-

публики Беларусь и смотреть на створ-

ный пограничный столб Республики  

Беларусь. 

Записать результаты проверки (записная 

книжка) 

 

3 Проверка состояния 

белорусской части бе-

рега в местах установ-

ки пограничных стол-

бов Республики  

Беларусь 

Визуально проверить состояние бело-

русской части берега в месте установки 

пограничного столба на предмет подмы-

ва и разрушения береговой линии. 

Записать результаты проверки (записная 

книжка) 

При необходимости должны проводиться берегоукрепи-

тельные мероприятия по защите мест установки погра-

ничных столбов Республики Беларусь от размывов. 

Рекомендуемое расстояние от пограничного столба Рес-

публики Беларусь до уреза воды (на высоких берегах до 

обрыва) должно быть не менее 4 м 

4 Проверка состояния 

местности, прилегаю-

щей к Государствен-

ной границе 

Выполняя задачу по проверке Государ-

ственной границы визуально осмотреть 

местность, прилегающую к ней. 

Записать результаты проверки (записная 

книжка) 

Осмотр прилегающей местности производится в случаях 

обнаружения в полосе крепления размывов, подтопле-

ний, влекущих разрушение полосы крепления или утрату 

элементов пограничного знака с целью определения 

причин их возникновения 
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В полосе крепления Государственной границы не должно быть пней, 

камней, возвышенных участков, кочек, рытвин, размывов, порубочных остат-

ков древесно-кустарниковой растительности размерами более 20 см и травяни-

стого покрова. Нависающие над полосой крепления Государственной границы 

кроны деревьев и кустарников, расположенных за ее пределами, должны быть 

обрезаны не более чем необходимо для обеспечения видимости на оба соседних 

пограничных знака. Травянистая растительность более 40 см выкашивается. 

Поверхность полосы крепления должна быть спланирована с сохранением есте-

ственных уклонов рельефа. Кроме того, на заболоченных участках после свод-

ки древесно-кустарниковой растительности пни не корчуются, допускается рас-

стилание порубочных остатков в полосе крепления для улучшения условий пе-

шего прохода. 

В целях недопущения разрушений канала пни после сводки древесно-

кустарниковой растительности корчеванию на откосе канала не подлежат. 

На реках, ручьях, узких озерах и иных водоемах для обеспечения видимо-

сти между пограничными столбами одного пограничного знака сводка древес-

но-кустарниковой растительности осуществляется в полосе шириной 10 м. 

Содержание полосы крепления Государственной границы возлагается на 

подразделения границы.  

Непосредственную ответственность за содержание полосы крепления 

Государственной границы на участке подразделения границы несет командир 

подразделения границы. 

Содержание полосы крепления Государственной границы осуществляется 

силами и средствами пограничной заставы (поста). Для этих целей на погра-

ничной заставе (посту) имеются бензомоторные пилы, кусторезы, трактор «Бе-

лорус» различных модификаций, роторная косилка. 
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На современном этапе развития органов пограничной службы Республики 

Беларусь (далее – органы пограничной службы) с учетом имеющихся вызовов и 

угроз пограничной безопасности значительно возрастает роль боевого обеспе-

чения оперативно-служебной деятельности органов пограничной службы в це-

лом и одного из основных его видов – маскировки в частности.  

Практический опыт оперативно-служебных действий подразделений гра-

ницы свидетельствует о том, что средства маскировки в настоящее время иг-

рают важную роль для повышения эффективности проводимых маскировочных 

мероприятий и их совершенствованию уделяется самое пристальное внимание.  

Проведенные исследования [1, 2, 3, 4, 8] позволили классифицировать 

средства маскировки, применяемые сегодня в ходе охраны Государственной 

границы: 

табельные средства маскировки; 

расходные средства маскировки и материалы; 

подручные средства маскировки и местные материалы. 

Следует отметить, что табельные средства маскировки являются основ-

ными маскировочными средствами и предназначены для маскировки личного 

состава, техники, вооружения, инженерных сооружений и заграждений, они из-

готавливаются, как правило, промышленным путем и должны состоять на учете 

в подразделении границы. 

К табельным средствам маскировки относятся: 

средства индивидуальной маскировки личного состава; 
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маскировочные комплекты и материалы; 

макеты личного состава, техники, вооружения и имитаторы ТСОГ; 

радиолокационные уголковые отражатели; 

светомаскировочные устройства; 

специальная техника и оборудование (средства, предназначенные для по-

краски, звуковещательное оборудование). 

К расходным средствам маскировки и материалам относятся: маскиро-

вочные краски и растворители, различные ткани, полихлорвиниловая пленка, 

маскировочная бумага, мешковина, проволока, веревки, канаты, гвозди, пило-

материалы, фанера, а также дымовые шашки и пиротехнические средства.  

К подручным средствам маскировки и материалам можно отнести сред-

ства маскировки, предназначенные для маскировки личного состава, техники, 

вооружения, ТСОГ, инженерных сооружений и заграждений, находящиеся на 

охраняемом участке и характерные для данной местности. Подручные средства 

применяются в виде живой растительности (ветки, жерди, хворост, трава, ка-

мыш, тростник, солома и др.), а местные материалы – в виде грунта, песка, 

торфа, шлака, снега, опилок и др.).  

Практика ведения маскировки на участках подразделений границы пока-

зывает, что подручные средства и местные материалы могут иметь следующее 

предназначение:  

лиственными и хвойными ветками, травой, камышом, тростником наибо-

лее целесообразно маскировать пограничные наряды, выдвигающиеся на свои 

охраняемые участки (рубежи, направления, места несения службы) и охраняю-

щие Государственную границу, непосредственно в местах несения службы; 

мох, мелкий хворост, камыш и хвойные ветки наиболее целесообразно 

применять для изготовления ложных сооружений, переносных скрытых 

наблюдательных пунктов (далее – СНП);  

дерн, как правило, применяется для оборудования СНП и для маскировки 

ложных сооружений, он, в основном, заготовляется вручную в виде отдельных 

дернин или лент;  

различные грунты, торф, песок, глина и снег используются в качестве 

материала для оборудования различных ложных сооружений, ложных мест 

несения службы, а также для присыпания инженерных сооружений (СНП), с 

целью соответствия поверхности маски фону местности;  

зимой в качестве масок могут применять снеговые и ледяные насыпи, 

перекрытия из уплотненного снега и снеговых кирпичей, куски льда и 

обсыпку снегом.  

Для лучшей приживаемости дерна на новом месте и получения высокого 

маскировочного эффекта его, как правило, берут в местах, близких по составу 

почвы, влажности и рельефу к маскируемым объектам. Дерн с высокой травой 

применяется редко, так как трава быстро сохнет. Одернование является очень 

трудоемкой работой, требующей большого количества личного состава и 

времени, однако оно дает высокий маскировочный эффект, который 

проявляется сразу же после укладки дерна.  
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Состав древесных пород леса оказывает существенное влияние на его 

маскирующие свойства. Так, хвойные леса сохраняют свои маскирующие свой-

ства в течение всего календарного года, в то же время лиственные леса резко 

теряют эти свойства после опадения листьев. Кроме того, проведенные иссле-

дования свидетельствуют, что [5, 6, 7, 8]: 

листья на ветках клена, дуба, березы, липы, ясеня и тополя в летнее время 

сохраняют зеленую окраску не более двух дней;  

листья на ветках осины, акации, орешника свертываются и чернеют через 

несколько часов;  

ветки сосны и ели летом сохраняются 10–12 дней, зимой – до 80 дней; 

для маскировки сил и средств предпочтительнее всего использовать 

крупные ветки (0,7–1 м и более), которые медленнее увядают, а также 

водоросли, камыш, осоку и мох в срезанном виде, которые сохраняют свой цвет 

до 10–15 дней;  

увядшую растительность, используемую для маскировки сил и средств, 

необходимо своевременно менять, иначе растительность, изменившая цвет, 

может стать демаскирующим признаком. 

Практический опыт ведения маскировки на участках подразделений гра-

ницы и результаты проведенных исследований дают основание утверждать, что 

средства маскировки оказывают существенное влияние на скрытие от наруши-

телей границы (противника) и введение их в заблуждение относительно систе-

мы построения охраны Государственной границы, истинного состояния, воз-

можностей и характера действий сил и средств. 

Знание состава древесных пород леса и умелое применение средств мас-

кировки в практической деятельности будут способствовать не только совер-

шенствованию маскировки на участках подразделений границы, но и повыше-

нию охраны Государственной границы в целом. 
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На сегодня одним из важнейших приоритетов в развитии образования яв-

ляется использование современных информационных технологий, что позволя-

ет качественно изменить содержание, методы и формы обучения, повысить 

уровень образовательных услуг. 

Одной из перспективных современных информационных технологий вы-

ступает технология дополненной реальности. 

Дополненная реальность (англ. Augmented Reality, AR) – результат введе-

ния в зрительное поле любых сенсорных данных с целью дополнения сведений 

об окружении и изменения восприятия окружающей среды [1]. 

Технология дополненной реальности, еще ее называют «расширенной ре-

альностью», предоставляет возможность дополнить реальный мир, добавить 

любые интерактивные данные в виде текста, изображения, видео, звука, трех-

мерных объектов к существующему реальному миру.  

Основными методами реализации дополненной реальности являются рас-

познавание образов и распознавание маркеров. Для распознавания образа раз-

работчик должен добавить фотографии объекта и обозначить общие параметры 

для объекта, самым распространенным приложением можно назвать распозна-

вание черт лица человека, на которое добавляется маска или косметические 

средства. Для отслеживания маркера необходимо напечатать изображение или 

создать метку, по которой система определяет положение и размещает объект 

на плоскости.  

Стоит отметить технологию SLAM (Simulation Localization and Mapping), 

метод одновременной локализации и построения карты, при котором картинка 

раскладывается на геометрические объекты и линии, а затем система выделяет 

ключевые точки и запоминает их, фиксируя их расположение в пространствен-

ных координатах на последовательных кадрах видеопотока; благодаря этой 

технологии AR-система лучше ориентируется в пространстве [2]. Например, 

условное здание раскладывается на плоскости стен, окна, грани и прочие выде-
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ляющиеся элементы, а условная комната – на плоскости (пол, потолок, стены) и 

объекты внутри. Благодаря тому что алгоритм позволяет запоминать положе-

ние точек в пространстве, вернувшись в эту комнату, вы увидите точки на тех 

же местах, где они и находились ранее [3]. 

SLAM – это инструмент, который предназначен для ориентации систем 

дополненной реальности в пространстве. Он дает приложению понять, где 

находится пользователь, но менее удобен для опознания определенного пред-

мета на картинке [3]. 

Для реализации технологии дополненной реальности необходимы сред-

ства считывания информации. Это могут быть как профессиональные видеока-

меры, так и камеры планшетов, смартфонов, очков дополненной реальности, а 

также GPS-трекеры, средства обработки информации (персональный компью-

тер, планшет, смартфон и т. д.) с установленной программой для обработки ин-

формации, устройства вывода информации (экраны телевизоров, компьютеров, 

планшетов, смартфонов, очки дополненной реальности, проекторы, голографи-

ческие проекторы, различные системы лазерной подсветки объектов. Для рабо-

ты с виртуальными объектами в дополненной реальности возможно примене-

ние различных сенсоров (сенсорные перчатки, специальные браслеты, сенсор 

экрана планшета и смартфона, различные предметы-указатели и т. д.), что поз-

волит взаимодействовать с виртуальным объектом (нажимать на него, переме-

щать, вращать и т. д.). 

Общая схема создания дополненной реальности во всех случаях такова: 

оптический сканер (камера) устройства считывает (снимает) изображение ре-

ального объекта; программное обеспечение устройства проводит идентифика-

цию и анализ полученного изображения, выбирает или вычисляет соответству-

ющее изображению видимое дополнение, объединяет реальное изображение с 

его дополнением и выводит итоговое изображение на устройство визуализации. 

Так получается дополненная реальность [4]. 

Технологии дополненной реальности с каждым днем все сильнее инте-

грируются в жизнь человека. Возможности их применения огромны: от игр, ре-

кламы, дизайна до промышленности, строительства, медицины, военной сферы 

и образования. 

Сфера образовательных услуг является одним из перспективных и попу-

лярных направлений развития и применения технологий виртуальной и допол-

ненной реальности. В современной практике средней и высшей школы суще-

ствует уже множество примеров применения технологий AR и VR реальности в 

зарубежной и отечественной практике: начиная с виртуальных туров на школь-

ных уроках истории до обучения профессиональным компетенциям специали-

стов разного уровня и профиля при помощи виртуальной симуляции. Реаль-

ность информационного общества диктует все более высокую степень скорости 

внедрения и профессионального освоения новейших информационно-комму-

никационных технологий [5]. 
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Технологии дополненной реальности востребованы в области высшего 

образования. Проекты виртуального моделирования реальности активно внед-

ряются в учебный процесс.  

Дополненная реальность все активнее применяется в медицинском образо-

вании – модель дополненной реальности позволяет отображать движения скеле-

та и мышц человеческого тела в режиме реального времени, в обучении по курсу 

географии, истории, в обучении дизайну и изобразительному искусству, а также 

в подготовке специалистов инженерных и военных специальностей. 

Зарубежные исследователи утверждают, что дополненная реальность го-

това глубоко трансформировать образование. Способность накладывать муль-

тимедийные материалы на реальный мир для просмотра через различные веб-

устройства, означает, что информация может быть доступна студентам в точное 

время и в нужном месте [5].  

Технологии виртуальной реальности делают обучение более наглядным, 

позволяют активизировать обучаемых, полнее вовлечь их в учебный процесс. 

Эти технологии облегчают и упрощают совместную работу людей, которые 

находятся на расстоянии. У преподавателей и обучающихся появляется воз-

можность использовать виртуальные лаборатории для изучения окружающего 

мира, формирования умений и отработки навыков, а также для демонстрации 

их освоения и автоматизированного оценивания [6]. 

Тенденции развития сферы образования в мире позволяют утверждать, 

что роль современных технологий в образовании будет только расти, следова-

тельно, возможности реализации технологий дополненной реальности в обра-

зовании будут увеличиваться. 

В ГУО «Институт пограничной службы Республики Беларусь» (далее –

Институт) в настоящее время не используются технологии дополненной реаль-

ности, однако существует несколько основных направлений их применения:  

создание виртуальных объектов с добавлением виртуального интерактив-

ного содержимого (пояснений в виде надписей, звукового и (или) графического 

сопровождения); 

добавление виртуального интерактивного содержимого к существующим 

объектам; 

замена реальных объектов или их частей виртуальными с добавлением 

интерактивного содержимого; 

добавление анимации и интерактивного содержимого к существующим 

макетам; 

применение анимации и интерактивного содержимого в учебниках, кар-

тах и других печатных изданиях (широко используется в мире для изучения 

иностранных языков, истории, естественных наук); 

создание образцов различного вооружения, техники, компонентов техни-

ки и технических средств для изучения принципов функционирования и поряд-

ка работы с ними; 
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добавление дополнительной (справочной) информации к существующим 

единицам вооружения, техники, компонентам техники и техническим средствам 

(пояснения, порядок применения и разборки, вид в разрезе с описанием и т. д.). 

Используя возможности дополненной реальности в образовании, можно 

визуально воспроизвести процессы, которые трудно или почти невозможно 

воссоздать средствами реального мира, повысить мотивацию обучающихся и 

качество усвоения учебного материала за счет его визуализации.  

Рассмотрев существующие примеры использования технологий допол-

ненной реальности, можно предполагать, что внедрение в учебный процесс Ин-

ститута AR-технологий повысит качество подготовки специалистов для орга-

нов пограничной службы, что окажет положительное влияние на обеспечение 

пограничной безопасности Республики Беларусь. 
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старший преподаватель цикла оперативно-розыскной деятельности кафедры оперативной 

деятельности ГУО «Институт пограничной службы Республики Беларусь», Минск 

 

Профессиональное общение сотрудников органов пограничной службы 

Республики Беларусь в настоящее время происходит в сложных социально-

экономических условиях. Успешность выполнения оперативно-служебных за-

дач по охране Государственной границы Республики Беларусь обеспечивается 

высоким уровнем профессиональной компетентности сотрудников, включая – 

коммуникативную. 

«Коммуникативная компетентность является одной из базовых характе-

ристик профессиональной компетентности и профессиональной подготовки 

специалистов в типе профессий «человек – человек» [1, с. 3]. В свою очередь 

«профессиональное общение выступает «ядром» коммуникативной компетент-

ности специалиста» [2, с. 25].  

В рамках изучаемого вопроса представляют интерес работы ряда авторов: 

И. А. Беленько, А. И. Бородича, В. П. Вишневской, М. А. Горячевой,  

В. В. Мицкевича, Е. И. Сутович, В. Л. Цветкова, Н. Е. Шаматовой, В. М. Шев-

ченко и др., в которых рассматриваются проблемы профессионального обще-

ния сотрудников органов системы обеспечения национальной безопасности. 

В связи с междисциплинарным характером вышеуказанного феномена в 

научной литературе представлено несколько определений понятия «професси-

ональное общение». 

Профессиональное общение – это «конвергенция делового, межличност-

ного, доверительного, рефлексивного, манипулятивного, вербального и невер-

бального видов общения» [3, с. 331]. 

Согласно И. А. Беленько, «профессиональное общение сотрудника пра-

воохранительных органов – это межличностное взаимодействие в условиях 

правоприменительной и правоохранительной деятельности, имеющее своей це-

лью намеренное вербальное воздействие на партнера, его поведение, психиче-

ское состояние, установку для реализации правовых норм и для утверждения 

общественной нравственности и социальной справедливости» [4, с. 13]. 

В аспекте данного вопроса заслуживают внимания публикации  

В. В. Мицкевича, А. И. Бородича, в которых авторами выделяются коммуника-

тивная, перцептивная и интерактивная стороны профессионального общения 

сотрудников правоохранительных органов. Коммуникативная сторона профес-

сионального общения, по мнению авторов, «связана с выявлением особенно-
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стей информационного процесса между сотрудником и его собеседником. Это 

предполагает учет тех специфических взаимных отношений, которые склады-

ваются в процессе межличностных контактов, обусловленных их профессио-

нальной деятельностью, что в свою очередь приводит не просто к обмену ин-

формацией, а к уточнению и обогащению тех знаний, сведений и мнений, кото-

рыми они обмениваются, проявлению эмоций и чувств, формированию 

психических установок на совершение последующих действий» [5, с. 7]. 

Перцептивная сторона профессионального общения – «процесс формиро-

вания образа другого человека, результат которого достигается «прочтением» 

за физическими характеристиками собеседника его психологических свойств, 

детерминирующих особенности поведения партнера по общению» [5, с. 7]. В 

соответствии с мнением вышеуказанных авторов, «суть перцептивной стороны 

профессионального общения состоит в том, что инициатор общения (в боль-

шинстве случаев это сотрудник) в процессе взаимодействия с другими людьми 

первоначально воспринимает лишь их внешний облик, отдельные поведенче-

ские реакции и поступки, а также используемые ими коммуникативные сред-

ства (речь, жесты, мимика, пантомимика, интонация, тембр, ритм, паузы, вздо-

хи, смех и т. д.)» [5, с. 7]. Необходимо обратить внимание на то, что при реали-

зации функций перцептивной стороны профессионального общения 

сотрудники органов пограничной службы должны обладать знаниями, умения-

ми и навыками составления психологического портрета правонарушителей и 

объективной оценки их состояния (психического, соматического) опираясь на 

неполные, часто разрозненные данные.  

Учитывая анализ опыта практической деятельности сотрудников органов 

пограничной службы, есть оснавние полагать целесообразным совершенство-

вание умений и навыков их профессионального общения в целях успешного 

выполнения служебных задач. 

Интерактивная сторона профессионального общения «отражает характе-

ристику тех компонентов общения, которые связаны с реализуемыми психоло-

гическими воздействиями, построением совместной стратегии взаимодействия 

на основе складывающихся взаимоотношений. Стратегия развития межлич-

ностных взаимоотношений между сотрудником и его собеседником, как со-

ставная часть интерактивной стороны профессионального общения, всегда вле-

чет необходимость применения психологических воздействий в диапазоне 

«контакт – конфликт»» [5, с. 8].  

В работах В. Л. Цветкова, В. М. Шевченко, Н. Е. Шаматовой указывается 

на то, что профессиональное общение сотрудников правоохранительных орга-

нов имеет ряд особенностей: «наличие специальной цели профессионального 

общения – обмен и получение информации, необходимой для выполнения за-

дач служебной деятельности; затруднительные условия деятельности сотруд-

ников; вынужденный характер; нормативная регуляция процесса раскрытия 

преступлений; объект воздействия, степень криминальной зараженности лиц, 

попадающих в орбиту уголовного судопроизводства; несовпадение интересов в 

условиях психологического противоборства и несогласия сторон; психология 
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коллектива сотрудников органов внутренних дел; дефицит информации и вре-

мени», оказывающих влияние на их профессиональную деятельность [6, с. 145]. 

В исследованиях М. А. Горячевой, в которых автором изучались вопросы 

совершенствования профессионального общения сотрудников таможенных ор-

ганов, выделены 2 группы факторов, определяющих психологическое содержа-

ние конкретных ситуаций профессионального общения рассматриваемой кате-

гории специалистов: «группа 1 – факторы, оказывающие непосредственное 

эмоциональное воздействие: внезапность (неожиданность), неопределенность, 

новизна обстановки (нестандартность), негативные эмоции в общении внутри 

досмотровой группы, негативные эмоции как реакция на поведение и действия 

проверяемых лиц; группа 2 – факторы, оказывающие опосредованное психоло-

гическое воздействие, степень которого зависит от профессиональных возмож-

ностей таможенников: дефицит времени на оценку обстановки в ходе досмотра, 

совмещение нескольких направлений деятельности, недостаток информации о 

фактической деятельности проверяемых, о наличии признаков нарушения, язы-

ковый барьер, степень слаженности и взаимопонимания членов досмотровой 

группы» [7, с. 14].  

Иные особенности профессионального общения сотрудников правоохра-

нительных органов представлены в публикациях В. П. Вишневской, Е. И. Суто-

вич: «высокий уровень общественно-политической значимости, определяемый 

наличием у сотрудников государственно-властных полномочий; прагматически 

обусловленная направленность на решение служебных задач, а также специфи-

чески многоцелевая направленность, определяемая режимом права и правоот-

ношений, функциональными обязанностями сотрудников, требуемыми результа-

тами; многообразие ролевых функций сотрудников, реализуемых в служебной 

деятельности; высокая степень напряженности, конфликтности, экстремально-

сти, противоборства участников, обусловленная пониманием ими личностной 

значимости результатов общения и его последствий, а также принудительностью 

взаимодействия для ряда категорий граждан; конспиративность, ролевая инсце-

нированность и манипулятивность в определенного рода ситуациях межлич-

ностного взаимодействия; многообразие поводов и форм протекания общения; 

широкая «ролевая палитра» лиц, взаимодействующих с сотрудниками; частота 

проявлений негативных психических состояний у лиц, взаимодействующих с со-

трудниками (агрессия, эмоциональное возбуждение, сознательная пассивность и 

т. д.); высокая степень формализации, обусловленная необходимостью выполне-

ния сотрудниками определенных служебных предписаний, предусмотренных за-

конами и нормативной документацией» [2, с. 23–24]. 

В контексте рассматриваемого вопроса необходимо обратить внимание 

на такие специфические особенности профессиональной деятельности сотруд-

ников органов пограничной службы, как постоянный контакт с различными ка-

тегориями иностранных граждан, пересекающих государственную границу. В 

этой связи профессионализм сотрудников органов пограничной службы пред-

полагает наличие высокого уровня коммуникативной компетентности, включая 
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межкультурную коммуникативную компетентность, обеспечивающей эффек-

тивное выполнение задач по предназначению. 

В ракурсе изучения феномена «профессиональное общение сотрудников 

силового блока» интерес представляют работы И. А. Беленько, в которых 

утверждается, что «невозможно решать проблемы профессиональной подго-

товки специалиста без включения в образовательный процесс специально орга-

низованного обучения общению, поскольку именно в общении человек само-

определяется и самопредъявляется» [4, с. 3]. Автором обращается внимание на 

то, что «недостатки коммуникативного развития специалиста заметно препят-

ствуют его профессиональному и личностному росту, поэтому в образователь-

ном процессе особенно важна подготовка к общению специалистов, которые 

ориентируются на ценностное взаимодействие в будущей профессиональной 

деятельности, осуществляемой в сфере субъект-субъектных отношений» [4, 

с. 3]. Полностью разделяя мнение автора, необходимо отметить, что вопросы, 

изложенные в публикациях И. А. Беленько, актуальны и для служебной дея-

тельности сотрудников органов пограничной службы. Внедрение в процесс 

подготовки и повышения квалификации сотрудников органов пограничной 

службы современных психологических технологий, включая тренинги профес-

сионального общения, будет способствовать повышению уровня их профессио-

нализма и успешному решению служебных задач по охране государственной 

границы. 

На основании анализа данных, представленных в научной литературе, 

следует заключить следующее: 

изучению профессионального общения сотрудников органов погранич-

ной службы, с учетом специфики решаемых ими служебных задач, посвящены 

единичные публикации;  

недостаточно изучены специфические особенности и пути совершенство-

вания профессионального общения сотрудников органов пограничной службы 

в зависимости от их профессиональной деятельности (пограничная служба, по-

граничный контроль, оперативно-розыскная деятельность и др.);  

целесообразно совершенствование профессионального общения сотруд-

ников органов пограничной службы с использованием современных психоло-

гических технологий. 
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Обычно первое, что вспоминают, когда заходит разговор о перспектив-

ных технологиях автомобильной диагностики, это возможность дистанционно-

го считывания кодов ошибок посредством телематических устройств. Да, без-

условно, данная функция имеет место быть, и она обязательно будет развивать-

ся, но только лишь ей одной дело не ограничивается. По большому счету 

сейчас в глобальном мире автомобильных технологий происходит своего рода 

настоящая информационная революция, естественно, со всеми вытекающими 

последствиями: гражданской войной (конечно, в переносном смысле), раздела-

ми сфер влияния, борьбой за выживание и т. д. Соперничают, что не удиви-

тельно, как и прежде, два непримиримых лагеря – независимые СТО и авто-

производители. 
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Действительно, сегодня информация определяет самые разные стороны 

нашей жизни, и автомобильной в том числе. Поэтому тот, кто владеет инфор-

мацией, – владеет рынком. А владеть им хотят и те и другие. 

Автопроизводители заявили, что разъемы OBDII больше не нужны. Со-

временные технологии, по их глубокому убеждению, позволяют избавить авто-

мобиль от такой в общем совершенно несуразной и тотально устаревшей безде-

лицы. Всю необходимую для ремонта информацию (рабочие параметры, коды 

ошибок и т. д.) уже можно и гораздо целесообразнее (благодаря достаточному 

развитию телематических методик) напрямую пересылать на сервер производи-

теля, откуда ее будут считывать официальные автодилеры. OBDII в этой схеме 

совершенно никчемное и абсолютно бесполезное звено – нелепый посредник, 

от которого пришло время отказаться. 

Вместе с OBDII так же легко могут исчезнуть и фирменные порты – в мире 

современной высокоскоростной (и еще более скоростной в будущем) телематики 

физические разъемы только тормозят обмен данными, не облегчая, а усложняя 

труд специалистов по автомобильной диагностике. Достаточно лишь мгновенно-

го импульса – и вся необходимая информация из блока управления конкретного 

автомобиля моментально переносится на сервер автопроизводителя. Еще один 

импульс – и она уже у дилера. Все происходит более чем моментально. 

Взаимоотношения клиента и СТО выйдут, без преувеличения, на принци-

пиально новый уровень. Диагностика перестанет быть диагностикой в привыч-

ном для нас сегодня смысле: как поиск причины сложной неисправности. Она 

расширит свой охват и будет лежать в основе чуть ли не каждого ремонтного 

воздействия, более того, она будет дистанционной. 

Главная проблема современной автодиагностики – интерпретация. В ре-

зультате подключения к блоку управления считываются коды, выявляются 

ошибки какого-нибудь датчика (исполнительного механизма и т. д.) в виде со-

общения, например, о «некорректном сигнале», но это совершенно не значит, 

что причина сбоев в работе автомобиля – неисправность именно данного дат-

чика (исполнительного механизма и т. д.). Неправильный сигнал мог вызвать 

целый ряд причин, в котором состояние самого датчика лишь одна из многих. 

Поэтому, чтобы понять, в чем все-таки дело, надо проверить и некоторые дру-

гие параметры (узлы, компоненты, агрегаты и т. д.) в зависимости от области 

анализа: насколько они верны, насколько они соответствуют нормативным или 

регламентным данным. Для этого измеряется значение напряжения, тока, со-

противления или всего вместе. Возможно, снимаются параметры выхлопа. Но в 

любом случае для установления истины одного кода ошибки мало. Нужны 

определенные дополнительные сведения, на основе которых и будет сделан 

окончательный вывод о природе неисправности и способе ее устранения. 

Этим и занимаются настоящие специалисты в автомобильной диагности-

ке сегодня. В этом и заключается их мастерство. 

В дистанционной онлайн-диагностике будущего, совсем недалекого, их 

место запросто займет сервер. Как только на него поступит сообщение о кон-

кретной ошибке, диагностическая программа, основываясь на имеющейся в ее 
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распоряжении базе знаний, потребует проверить значения необходимых, по ее 

мнению, в данном случае параметров и вынесет вердикт. Тут же на ближайшую 

СТО или СТО, выбранную водителем, отправится запрос о возможности об-

служивания автомобиля, список работ и запчастей. Конечно же, в зависимости 

от критичности проблемы поездка в мастерскую может быть отсрочена или ор-

ганизована немедленно. Водитель сразу же будет знать, сколько времени зай-

мет ремонт. Отчет об устранении поломки с подробным описанием отправится 

обратно на сервер. 

То есть вся процедура обращения на СТО и устранения неисправностей 

из разряда спонтанно-случайной перейдет в четко спланированную и регламен-

тированную. Какова механика такого процесса? Хороший диагност, допустим, 

по скорости входного и выходного валов, а также CVI (Clutch Volume Index) в 

контексте присутствующих ошибок запросто определит, что происходит внут-

ри коробки передач. Сделает он это исходя из своих знаний и накопленного 

опыта. Диагностическая программа действует точно так же. У нее есть инфор-

мация о том, каковы должны быть нормативные значения указанных парамет-

ров, у нее есть информация о коде ошибки, у нее есть опыт, полученный от со-

тен, а может быть, и сотен тысяч подобных или похожих ситуаций (это как раз 

те самые отчеты, которые отправляются на сервер по окончании выполнения 

работ). Далее простой компьютерный анализ, определенные вычисления и ре-

зультат – готовый алгоритм устранения поломки вместе со всеми бонусами в 

виде запчастей, времени и т. д. 

То есть получается, что для подавляющего большинства возникающих 

неисправностей диагност не нужен. Самообучаемая программа – самообучае-

мость ее основное преимущество – способна не только заменить его, но при 

этом сделать то, что диагност не делает – фактически составить заказ-наряд и 

подобрать запчасти.  

Таким образом, диагностика будущего изменит многое! Она в корне 

трансформирует привычную для нас схему не только поиска поломок автомо-

биля, но и систему организации эксплуатации машин. Преимущества огром-

ные – благодаря таким технологиям можно обеспечить контроль технического 

состояния автомобиля чуть ли не в реальном времени. 
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В настоящее время в органах пограничной происходит постепенное внед-

рение компонентов сенсорных сетей. Это обусловлено развитием средств ин-

формационных технологий, а в более широком смысле такой области науки, 

как микроэлектроника. 

Применение в органах пограничной службы сенсорных сетей подтвер-

ждается внедрением технических средств охраны границы – системы обнару-

жения присутствия SMARTDEC, средств типа «фотоловушка», а также при 

строительстве интегрированных систем охраны Государственной границы си-

стем контроля доступа, систем контроля жизнеобеспечения с использованием 

различных типов датчиков. 

Основные компоненты сенсорной сети: 

- сеть датчиков. Датчик является единицей создания сенсорной сети и 

представляет собой устройство, реагирующее на какое-либо действие, явление 

(свет, тепло, звук, движение, касание и т. д.) При этом датчик, совмещенный с 

микропроцессором, обрабатывающим данные, называется интеллектуальным 

датчиком; 

- сеть доступа сенсорной сети – узлы-посредники, шлюзы, агрегирующие 

информацию от группы датчиков с целью облегчения последующей передачи 

данных в центры управления или на другие внешние объекты; 

- сетевая инфраструктура – активное и пассивное оборудование суще-

ствующих проводных/беспроводных сетей; 

- программное обеспечение – для сбора и обработки больших объемов 

данных, облачные платформы, IoT-платформы и т. д. 

Сенсорные сети являются составными компонентами в распределенных 

управляющих системах специального назначения [1, 2]. Обеспечение информа-

ционной безопасности при внедрении и использовании данных систем высту-

пает одним из приоритетных направлений в изучении и применении техноло-

гий сенсорных сетей в оперативно-служебной деятельности органов погранич-

ной службы. Одна из возможных угроз для сенсорных сетей связана с 

созданием или использованием небезопасного канала передачи информации. 
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Для защиты от угрозы такого вида используются механизмы конфиденциаль-

ности. Есть несколько серьезных проблем, связанных с конфиденциальностью, 

одна из них заключается в том, как выбрать надежный узел сети до того, как 

произойдет обмен данными. В качестве альтернативы может использоваться 

доверительное управление для поиска надежного узла. Управление доверием 

применяется для проверки политик безопасности, а оценка доверия является 

инструментом для выполнения этой проверки. Система безопасности, основан-

ная на доверии, является многообещающим решением, поскольку она подходит 

для таких характеристик сетей, как распределенное, децентрализованное 

управление и двухпозиционные соединения. 

В настоящей работе рассматривается модель Web of Trust, которая ис-

пользует оценку доверия на основе репутации объекта и текущих действий 

объекта, оцениваемых другими объектами в том же сообществе. 

 

Модель доверия 

Согласно определению, данному в Глоссарии IETF по безопасности в Ин-

тернете, конфиденциальность определяется как «право организации (обычно 

физического лица), действующей от своего имени, определять степень, в кото-

рой она будет взаимодействовать со своей средой, включая степень, в которой 

субъект готов делиться информацией о себе с другими». 

Конфиденциальность – один из важных параметров повышения безопас-

ности, цель которого – сохранить личную информацию, чтобы можно было 

спокойно делиться ей. Доверие как компонент ограничения доступа играет 

важную роль в повышении конфиденциальности. Использование доверия для 

ограничения взаимодействия между объектами может предотвратить попытки 

злонамеренных объектов совершить атаки на основе предоставления объекту 

ложных значений доверия или репутации. 

Доверие требуется для объектов в среде сенсорной сети, чтобы обеспе-

чить безопасный обмен данными только с доверенным объектом, которые мо-

гут динамически присоединяться к сообществам или выходить из них в любое 

время, что требует оценки для выработки точной рекомендации по доверию. 

Модель доверия состоит из текущих и прошлых оценок. В модели есть 

четыре основных процесса: предварительная обработка, оценка доверия, реко-

мендация доверия и обновление репутации (рисунок 1). 

Предварительная обработка и оценка доверия. Каждый пользователь мо-

жет иметь более одного объекта, и каждый объект может присоединиться к со-

обществу в соответствии со своими предпочтениями. Каждый объект имеет три 

исходные матрицы, которые содержат информацию о подключении, значение 

доверия и значение репутации других объектов в том же сообществе. Объект 

распознается по его идентификатору, который состоит из двух компонентов: 

информация о пользователе и номер объекта. Матрице связи было присвоено 

значение единицы, если объекты соединены, и заполнена нулем, если они не 

связаны друг с другом. Строки матрицы описывают доступные сети, а столбцы 

матрицы показывают связанные объекты в каждой сети. Каждая матрица пери-
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одически обновляется. Это периодическое обновление является важным факто-

ром для выявления активных объектов и тех, кто покинул сообщество. 

 

Рисунок 1. – Модель доверия 

 

Значение доверия, используемое в модели, находится в диапазоне от нуля 

до единицы. Минимальное нулевое значение идентифицируется как объект, ко-

торому вообще не доверяют, а максимальное значение, равное единице, счита-

ется надежным объектом. 

Общая стоимость доверия может быть оценена из выражения [3, c. 33] 

 

где  – общее значение доверия  – прямая оценка доверия объекта i к 

объекту j в момент времени t, в том же сообществе n и в другом сообществе от 

1 до m ; R (t) – значение репутации объекта;  – заданный вес функции истории 

в интервале [0, 1]. 

Уравнение ценности репутации имеет вид [3, c. 33] 

 , 

где  историческое значение доверия объекта, которое является уменьшением 

по сравнению с текущим значением доверия, а предыдущее значение доверия 

 – это косвенное значение доверия, созданное на основе репутации объекта 

в определенные периоды времени. 

На стадии рекомендации, после расчета общей стоимости доверия, полу-

ченное значение классифицируется следующим образом: 

 

Атаки на основе доверия могут происходить между объектами в сети, 

особенно теми, которые связаны с доверием [4, c. 2]. В модели эти атаки 
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предотвращаются посредством процесса аутентификации между объектами, ко-

торый выполняется до вычисления значения доверия. Таким образом, только 

аутентифицированные объекты могут выполнять вычисления доверительных 

отношений. 

 

Моделирование в Matlab 

В целях моделирования сети распределения ключей по технологии Web 

of Trust использовался симулятор DTN Web of Trust узла сети с задержкой 

(DTN). Он имитирует обмен ключами и распространение ключей Pretty Good 

Privacy (PGP) через сеть доверия в автономном режиме. На рисунке 2 приведе-

ны результаты моделирования 

Координаты x, y и утвержденный ключ координат x, y и прямое сообще-

ние + утвержденный ключ. 

 

Рисунок 2. – Моделирование сети распределения ключей  

по технологии Web of Trust 

 

В процессе моделирования использовались модели распределенных сетей 

со случайной структурой. Результаты моделирования показали работоспособ-

ность алгоритмов доверительной защиты сетей. 

Таким образом, с учетом функций, выполняемых распределенными сен-

сорными сетями органов пограничной службы, выдвигаемых требований по 

обеспечению требуемой высокой степени защиты сетей специального назна-

чения применение технологии Web of Trust является перспективным, и данная 

технология может быть рекомендована для повышения параметра конфиден-

циальности. 
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В рамках качественной реализации задач органов пограничной службы 

(далее – ОПС) по обеспечению пограничной безопасности Республики Беларусь 

важное значение имеет реализация функций управленческого цикла: сбора, об-

работки и анализа поступающих данных, прогнозирования возможных вариан-

тов и принятия своевременных и обоснованных управленческих решений. 

Все из вышеперечисленных элементов осуществляются в ходе информа-

ционно-аналитической деятельности (далее – ИАД), которая в ОПС является не 

только видом, но и связующим звеном между всеми видами оперативно-

служебной деятельности [1]. 

В настоящее время в научной литературе изучению возможностей про-

гнозирования уделяется значительное внимание. Данной теме посвящено 

большое количество монографий, исследовательских работ, статей в периоди-

ческих изданиях, изучение которых позволяет определить основные теоретиче-

ские подходы к осуществлению данного процесса. 

Так, под прогнозированием понимается разновидность предвидения, ба-

зируемого на ранее собранной упорядоченной (систематизированной) инфор-

мации, знании закономерностей развития изучаемого объекта, окружающей 

среды и других факторов. 

Целью прогнозирования является побуждение к размышлению о том, что 

может произойти во внешней среде и к каким последствиям это может привести. 

Основой прогнозирования является детальное изучение прошлого, анализ 

тенденций развития. 

Объектом прогнозирования выступают процессы, явления и события, на 

которые направлена деятельность субъекта прогнозирования. 

https://doi.org/10.1051/matecconf/201815403014
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Субъектом прогнозирования является организация, подразделение или 

отдельное лицо, разрабатывающее прогноз. 

В ряде случаев прогноз рассматривается как предвидение, предсказание. 

Вместе с тем в ИАД ОПС прогноз следует понимать в более широком смысле – 

как основанное на специальном исследовании заключение о предстоящем раз-

витии и исходе чего-нибудь [2]. 

Один из подходов осуществления процесса прогнозирования в ИАД ОПС 

можно представить в виде четырех этапов: 

идентификация потребности в прогнозе, на первоначальном этапе необ-

ходимо ответить на вопросы: «Зачем нам необходим прогноз и как его приме-

нять в процессе принятия управленческих решений?»; 

изучение объекта прогноза, необходимо определить источники информа-

ции, осуществить сбор и анализ информации; 

выбор оптимального метода и разработка прогноза. По различным оцен-

кам в настоящее время существует около 220 методов прогнозирования, при 

этом в практической деятельности организаций, как правило, используются 

только 10–15 из них. Выбор методов прогнозирования зависит от исходных 

данных, доступной информации, целей анализа, времени для его проведения и 

опыта лица, разрабатывающего прогноз (аналитика); 

верификация прогноза, необходимо оценить его достоверность, точность 

и обоснованность. 

Классификацию прогнозов по различным признакам можно разделить по 

ряду свойственных им характеристик [4]: 

1. В зависимости от типа прогнозирования различают: 

поисковые прогнозы (или трендовые, исследовательские, изыскательские), 

которые представляют собой определение возможных состояний объекта про-

гнозирования в будущем (строятся на основе причинно-следственных связей).  

По характеру развития событий поисковые прогнозы подразделяются на: 

традиционные (экстраполятивные) и новаторские (альтернативные). Их отли-

чием является динамика развития внутренней и внешней среды. В первом слу-

чае предполагается, что развитие будущего события будет происходить гладко 

и непрерывно, во втором – наличие постоянных изменений внешней и внутрен-

ней среды объекта, за счет чего дополнительными признаками протекания со-

бытий являются скачкообразность и прерывистость, наличие вариантов буду-

щего развития элемента внешней и внутренней среды;  

нормативные (целевые, программные) прогнозы, которые предполагают 

определение сроков и путей достижения желаемых состояний прогнозируемого 

объекта в будущем. Как правило, такие прогнозы являются предпосылкой приня-

тия нормативных управленческих решений и разрабатываются, когда объект про-

гнозирования не располагает достаточным количеством исторических данных; 

творческие прогнозы, которые основываются на творческом знании  

будущего.  

2. В зависимости от возможности воздействия на будущее различают: 

пассивные прогнозы, которые предполагают отсутствие влияния результата 
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прогноза на объект прогнозирования (к примеру, прогноз погоды никак на нее 

не может повлиять). Если же воздействием прогноза на объект прогнозирова-

ния нельзя пренебречь (такой прогноз называется активным), тогда сам прогноз 

должен учесть эффект результатов прогнозирования. Следовательно, активным 

является любой нормативный прогноз, а также такие поисковые прогнозы, ко-

торые используются при принятии решений.  

3. По периоду упреждения различают оперативные (сроком до 1 месяца), 

краткосрочные (до 1 года), среднесрочные (до 5 лет), долгосрочные (от 5 до 

15 лет) и сверхдолгосрочные (несколько десятков лет) прогнозы.  

4. По степени вероятности будущих событий различают инвариантные 

(предусматривают наличие только одного варианта развития событий) и вари-

антные (наличие нескольких вариантов) прогнозы.  

5. По критерию использования различают: 

целевые прогнозы, которые предполагают выделение нескольких воз-

можных состояний объекта, соответствующих шкале: нежелательно – менее 

нежелательно – более желательно – наиболее желательно – оптимально (при 

компромиссе по нескольким характеристикам); 

плановые прогнозы, которые предполагают необходимость выработки 

наиболее целесообразных плановых нормативов, заданий, директив с выявле-

нием нежелательных, подлежащих устранению, альтернатив с оцениванием 

прямых и отдаленных косвенных последствий принимаемых плановых реше-

ний. Позволяют выявить направление для эффективного достижения постав-

ленных целей; 

программные прогнозы, которые предполагают поиск возможных мер, 

условий и путей достижения желаемого состояния объекта. Построение про-

гноза строится путем формулирования гипотез о возможных взаимовлияниях 

различных факторов, гипотетических сроках и очередности достижения про-

межуточных целей на пути к реализации основной цели; 

проектные прогнозы, которые предполагают описание конкретных обра-

зов явления в будущем при допущении отсутствующих в настоящее время 

условий; 

организационные прогнозы, которые предполагают выбор направлений 

принятия решений для достижения поставленной цели.  

6. По способу представления результатов различают точеные (вариант 

включает единственное значение прогнозируемого показателя) и интерваль-

ные (предлагается интервал, диапазон значений прогнозируемого показателя) 

прогнозы. 

7. По форме представления результатов различают количественные (ос-

новываются на математических методах) и качественные (основываются на ин-

туиции, опыте аналитика) прогнозы.  

Существуют и другие виды классификация прогнозов по различным  

признакам.  

В качестве примера ИАД должностных лиц на тактическом уровне, 

должностных лиц и подразделений на оперативном и стратегическом уровнях 
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можно привести прогнозирование оперативной обстановки, осуществляемое с 

целью предвидения возможных ее изменений на основе имеющихся данных о 

результатах оперативно-служебной деятельности ОПС, развитии внешней сре-

ды и других факторов. 

Исходя из предложенной классификации, прогноз оперативной обстанов-

ки будет являться поисковым, новаторским (при изменении условий внешней и 

внутренней среды прогноз необходимо подвергать корректировке), активным, 

вариантным (на основе нескольких вариантов выбирается наиболее вероятный), 

оперативным или краткосрочным.  

Таким образом, прогнозирование является важнейшим инструментом в 

процессе принятия управленческих решений на всех уровнях управления: так-

тическом, оперативном, стратегическом. Способность должностных лиц (под-

разделений) оценить обстановку, спрогнозировать показатели оперативно-

служебной деятельности ОПС (например, возможные показатели количества 

нарушений законодательства Республики Беларусь о Государственной границе, 

интенсивность пассажирского и транспортного потоков в пунктах пропуска, 

обосновать НСОУ, решение на охрану Государственной границы и др.) позво-

ляют качественно выполнять возложенные на ОПС задачи. 
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Обеспечение безопасности и целостности Государственной границы Рес-

публики Беларусь является важнейшей задачей, стоящей перед органами по-

граничной службы. Охрана Государственной границы включает в себя не толь-

ко осуществление пропуска в Республику Беларусь физических лиц и транс-

портных средств, но также и проведение демаркации границы. 

Демаркация Государственной границы – это обозначение на местности 

прохождения Государственной границы между Республикой Беларусь и сопре-

дельными государствами пограничными знаками с составлением демаркацион-

ных документов. Одним из способов демаркации границы является обустрой-

ство инфраструктуры приграничной территории. К данной инфраструктуре от-

носятся комплексы рубежей, гидротехнических, инженерных сооружений и 

заграждений, других объектов, которые применяются для обозначения, содер-

жания и обеспечения охраны Государственной границы. Основу инфраструкту-

ры составляют инженерные сооружения и заграждения.  

Инженерные сооружения и заграждения (далее – ИСиЗ) – это возводимые 

на местности сооружения и заграждения, которые предназначены для обозна-

чения Государственной границы, визуального наблюдения, фиксации следов и 

других признаков нарушения рубежей охраны, создания благоприятных усло-

вий для скрытного и своевременного выдвижения, развертывания пограничных 

нарядов и резервов, проведения ими маневра, эффективного применения во-

оружения и техники, защиты личного состава. К ним относятся пограничные 

знаки, контрольно-следовые полосы ((далее – КСП), пограничные дороги и 

тропы, мосты, гати. И для своевременного возведения, обновления и каче-

ственного проведения ремонта данных сооружений подразделения границы 

обеспечены большим спектром современных инженерных машин. 

Основными машинами для инженерного обеспечения охраны Государ-

ственной границы являются тракторы МТЗ-1221.2, МТЗ-82.1, погрузчик  

«Амкодор-322С4», автогрейдер ДЗ-180А, бульдозер Б10М 0101-Е1, машина 

лесная с гидроманипулятором МПТ-461.1. Данные машины позволяют успешно 

решать задачи на рубеже основных инженерных сооружений (далее – РОИС). 

Однако такое большое количество машин выступает причиной некоторых про-

блем, связанных с их эксплуатацией: сложности в подготовке специалистов по 

обслуживанию и эксплуатации данных образцов техники; оборудование специ-

ализированных мест для ремонта; проведение мероприятий по закупке запас-
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ных частей и принадлежностей. Одним из способов решения данных вопросов 

будет применение универсальных дорожных машин, предназначенных для вы-

полнения ремонтно-строительных и ландшафтных работ. 

Работы на РОИС проходят преимущественно в лесисто-болотистой мест-

ности с малым количеством дорог в отрыве от ремонтных подразделений. Ос-

новным ландшафтом являются слабодренированные, плоские, местами холми-

стые равнины с озерно-аллювиальными и зандровыми низменностями, ослож-

ненные наличием обширных болотных массивов. Зачастую ИСиЗ возводятся на 

территории заказников. Поэтому органам пограничной службы (далее – ОПС) 

необходимо иметь машину надежную в работе, с повышенной проходимостью, 

возможностью проведения быстрого ремонта узлов и агрегатов в затруднитель-

ных условиях, с минимальным выбросом в окружающую среду и низкими эко-

номическими затратами в ходе эксплуатации. Одним из вариантов такой маши-

ны является применение тракторного универсального шасси отечественного 

производства.  

В качестве базовой машины может быть использовано шасси Ш-406 «Бе-

ларус» производства Минского тракторного завода. Оно представляет собой 

полноприводную машину с колесной формулой 4×4, включающей в себя не 

только свойства трактора, но и грузового автомобиля. Данное шасси предна-

значено для ремонта автомобильных дорог, а также в лесном хозяйстве. Ш-406 

приспособлено для применения не только отечественного, но и зарубежного 

оборудования.  

Многофункциональность данного шасси обеспечена наличием специаль-

ных механизмов для соединения с рабочим оборудованием различного предна-

значения, с широким скоростным диапазоном и высокими тяговыми усилиями. 

Шасси имеет переднюю, две боковые и заднюю навесные платформы, передний 

и задний независимые валы отбора мощности, гидросистему с выводами на пе-

реднюю, заднюю и две боковые стороны шасси. На его базе возможно приме-

нение различного навесного оборудования: бульдозерное оборудование для 

планирования продольного профиля рубежа границы, бурильной установки для 

устройства лунок под опоры, а также грейдер прицепной для профиля дорог, 

нарезки кюветов.  

Применение единого шасси позволит в значительной степени упростить 

подготовку личного состава в вопросах эксплуатации и ремонта техники, раз-

работать систему снабжения запасными частями и принадлежностями из одно-

го источника, оптимизировать работы на РОИС.  
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Согласно сведениям Новейшего социологического словаря, патриотизм – 

это «нравственный и политический принцип, социальное чувство, содержанием 

которого является любовь к Отечеству, гордость за его прошлое и настоящее, 

готовность подчинить свои интересы интересам страны, стремление защищать 

интересы Отечества и своего народа» [1, с. 719]. Исходя из данного определе-

ния, «патриотическое воспитание – это систематическая и целенаправленная 

деятельность государственных органов, трудовых коллективов, учреждений 

образования по формированию у молодого поколения граждан Республики Бе-

ларусь патриотического сознания, убеждений, чувства преданности своему 

Отечеству, готовности к исполнению гражданской и конституционной обязан-

ностей по защите интересов Отечества» [2, с. 325–326; 3, с. 200]. 

Термин «национальная безопасность» определяется Концепцией нацио-

нальной безопасности Республики Беларусь как «состояние защищенности 

национальных интересов Республики Беларусь от внутренних и внешних 

угроз» [4].  

В Концепции национальной безопасности Республики Беларусь ключевое 

место отведено и понятию «патриотизм». Так, в числе основных национальных 

интересов Республики Беларуси в социальной сфере названо «развитие интел-

лектуального и духовно-нравственного потенциала общества, сохранение и 

преумножение его культурного наследия, укрепление духа патриотизма», в во-

енной сфере – «укрепление в обществе чувства патриотизма, готовности к за-

щите национальных интересов Республики Беларусь» [4]. 

В числе основных угроз национальной безопасности в Концепции указана 

«утрата значительной частью граждан традиционных нравственных ценностей 

и ориентиров, попытки разрушения национальных духовно-нравственных тра-

диций и необъективного пересмотра истории, затрагивающие данные ценности 

и традиции» [4].  

Среди основных внутренних источников угроз национальной безопасно-

сти нашей страны в социальной сфере отмечено «изменение шкалы жизненных 

ценностей молодого поколения в сторону ослабления патриотизма и традици-

онных нравственных ценностей», в военной сфере – «ослабление в обществе 

чувства патриотизма, готовности граждан к вооруженной защите независимо-
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сти, территориальной целостности, суверенитета и конституционного строя 

Республики Беларусь» [4].  

Исследователи обратили внимание на то, что «фундаментом патриотиче-

ского сознания является национальное самосознание» [1, с. 617–618], «которое 

формируется под воздействием истории Отечества и знания этой истории. По-

тому достигнутый уровень исторического сознания выступает одним из крите-

риев патриотической воспитанности» [2, с. 326; 3, с. 200]. 

«Историческое сознание определяется осмыслением индивидами основ-

ных этапов отечественной истории, наличием оценочных отношений к обще-

ственному прошлому и историческим ценностям Отечества, определенным 

уровнем идентификации индивидом собственной личности с нравственными 

примерами исторической реальности, сформированностью гражданских, пат-

риотических чувств» [2, с. 326]. 

Таким образом, факты, приведенные выше, показывают важность исто-

рических знаний в воспитании патриотизма. 

Следует отметить, что большинство ученых, занимающихся изучением 

данной проблематики, констатируют низкий уровень исторического сознания 

белорусского общества, который проявляется в смутном представлении об ис-

токах белорусской государственности, национальном пантеоне героев, слабом 

закреплении в массовом сознании жителей Беларуси истории страны до ХХ в. 

И если для старшего поколения объяснение данному факту можно найти в осо-

бенностях исторического образования советской эпохи, когда изучению нацио-

нальной истории не уделялось надлежащего внимания, то применительно к мо-

лодежи в числе основных причин можно назвать деформации в системе школь-

ного образования. Зачастую у выпускников школ отсутствуют достаточные 

знания по истории Беларуси за период от заселения белорусских земель до кон-

ца XVIII в., а иногда и за более продолжительный отрезок времени. К тому же 

при формировании исторических знаний в курсе школы первоочередное вни-

мание уделяется изучению политических и социально-экономических процес-

сов. Изучению вопросов культуры, краеведческому материалу отводится второ-

степенное значение. В итоге учащихся знакомят не с тем или иным целостным 

опытом прошлых культур и поколений, а с рафинированным историческим 

знанием о фактической стороне прошлой и, как правило, государственно-

политической жизни, что хорошо, но недостаточно для формирования необхо-

димого уровня исторического сознания. 

«Среди дисциплин социально-гуманитарного цикла, которые преподают-

ся в учреждениях высшего образования нашей страны, именно курсы «История 

Беларуси в контексте европейской цивилизации» и «Великая Отечественная 

война советского народа (в контексте Второй мировой войны)» имеют опреде-

ляющую роль в формировании исторического сознания, а соответственно, и 

патриотизма» [2, с. 326; 3, с. 200]. «Правильная подача информации по данным 

вопросам, несомненно, должна способствовать повышению уровня историче-

ского сознания обучающихся и положительно влиять на воспитание патриоти-
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ческого сознания, патриотических чувств, патриотического поведения, поступ-

ков и действий» [3, с. 200]. 

Не секрет, что в последнее время в числе факторов, негативно влияющих на 

уровень патриотизма в белорусском обществе, усилилась роль внешнего инфор-

мационно-психологического влияния. Ведущаяся информационная война по сути 

является специфическим видом информационного насилия и приняла форму 

борьбы белорусского государства с рядом других государств за влияние на умы 

населения на нашей территории. «Целью такого рода войн является попытка ма-

нипуляции общественным сознанием для дестабилизации противника и привле-

чения сторонников как внутри государства, так и за его пределами» [5, c. 202]. 

«При этом в ходе разворачивающегося противоборства выделяются ин-

формационно-техническая и информационно-психологическая составляющие. 

При информационно-технической борьбе главными объектами воздействия и 

защиты являются информационно-технические системы (телекоммуникацион-

ные системы, сети и системы связи, радиоэлектронные средства), а при инфор-

мационно-психологической борьбе – психика политической элиты и населения 

противостоящих сторон, системы формирования общественного сознания, мне-

ния, выработки и принятия решений. 

С развитием Интернета как пространства политических коммуникаций и 

появлением соответствующих информационно-коммуникационных технологий 

(ИКТ) значительно расширились возможности управления общественным со-

знанием и традиционными ценностно-смысловыми пространствами, что во 

многом предъявляет к процессу политического управления новые требования, 

связанные с поддержанием и защитой традиционных для нации ценностей 

и смыслов. 

Современные ИКТ делают технически возможными не только системати-

ческую идеологическую индоктринацию, тотальное «промывание мозгов», но и 

управление индивидуальным и групповым, массовым сознанием и поведени-

ем» [6, c. 40]. 

Ответом на вызовы времени стала Концепция информационной безопас-

ности Республики Беларусь [7]. По мнению Д. А. Мигуна, «данный документ 

позволяет обеспечить комплексный подход к проблеме информационной без-

опасности. Он создает методологическую основу для совершенствования дея-

тельности по ее укреплению, служит фундаментом для формирования государ-

ственной политики, выработки мер по совершенствованию системы обеспече-

ния информационной безопасности, конструктивного взаимодействия, 

консолидации усилий и повышения эффективности защиты национальных ин-

тересов в информационной сфере, способствует целенаправленной интеграции 

Беларуси в системы обеспечения международной информационной безопасно-

сти на основе национальных приоритетов» [6, c. 48].  

Обращает на себя внимание глава 12 «Сохранение традиционных устоев 

и ценностей» Концепции информационной безопасности Республики Беларусь:  

«46. Для повышения устойчивости общества к деструктивным информа-

ционным воздействиям необходимо сосредоточить усилия на сохранении сфор-
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мированных в общественном сознании традиционных фундаментальных ценно-

стей народа, выступающих в качестве одного из основных элементов обеспече-

ния его единства и одним из условий неуклонного развития государства.  

47. Информационная политика Республики Беларусь нацеливается на 

продвижение таких жизненных приоритетов, как гуманизм, миролюбие, добро-

соседство, справедливость, взаимопомощь, крепкие семейные отношения, здо-

ровый образ жизни, созидательный труд, принятые в белорусском обществе 

нормы морали и нравственности, позитивное правосознание. В информацион-

ной сфере в полной мере находят отражение равные права всех без исключения 

национальностей, населяющих Республику Беларусь, уважительное отношение 

ко всем традиционным религиям и вероисповеданиям. Важнейшее значение 

имеет поддержка и всемерное развитие гражданско-патриотической идеологии. 

48. Белорусский язык наряду с конституционно закрепленным в государ-

стве двуязычием содействует повышению национального самосознания бело-

русского общества и формированию его духовности. Расширение социальных 

функций и коммуникативных возможностей белорусского языка, его полно-

ценное и всестороннее развитие вместе с другими элементами национальной 

культуры выступают гарантом гуманитарной безопасности государства. 

49. Требует дальнейшей последовательной реализации государственная 

историческая политика, направленная на закрепление в Беларуси и за ее преде-

лами белорусской национальной концепции исторического прошлого страны и 

белорусской модели памяти, построенной в соответствии с настоящей Концеп-

цией в качестве доминирующей» [7]. 

Анализ текста главы 12 позволяет сделать вывод о стратегическом харак-

тере социально-гуманитарного образования в целом, обладание которым позво-

лит обрести устойчивый иммунитет против деструктивных информационных 

воздействий на сознание людей.  

Таким образом, от выпускника учреждения высшего образования требу-

ется обладание целостной системой знаний в области истории, философии, по-

литологии, социологии, экономики, психологии, педагогики, идеологии. Он 

должен быть носителем целостного научно-системного мировоззрения, без 

наличия которого будет невозможно опровергнуть ненаучные и псевдонаучные 

идеи, используемые в качестве основного оружия в ходе информационного 

противоборства. В связи с вышесказанным становится насущной необходимо-

стью усиление роли социально-гуманитарных дисциплин при подготовке спе-

циалистов с высшим образованием.  
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В современных условиях существует необходимость наличия испыта-

тельных комплексов генерации и анализа информационного трафика в органи-

зациях, связанных с технической защитой информации в интересах обеспече-

ния безопасности государства. 

Информационные сетевые потоки могут передаваться с помощью широ-

кого спектра технологий передачи данных различной природы: сотовая, спут-
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никовая, телефонная, радиорелейная связь, а также Wi-Fi, блютуз и другие бес-

проводные технологии. 

Предлагаемый принцип тестирования качества сети и оборудования связи 

масштабируется вне зависимости от типа передачи данных, топологии сети, ис-

пользуемых протоколов. Это достигается за счет управляемой генерации тра-

фика и различных методов подсчета ошибок на принимаемой стороне. 

В качестве примера выбрана стационарная сеть с наличием Wi-Fi компо-

нентов. В состав сети легко можно включить компоненты из 2–5G абонентских 

устройств, а также блютуз и другие приемопередающие радиомодули. 

Анализатор параметров точек доступа Wi-Fi будет представлять собой 

аппаратно-программный комплекс (АПК) для анализа параметров точек досту-

па стандарта IEEE 802.11 a/b/g/n/ac. 

АПК обеспечивает анализ параметров точек доступа сети Wi-Fi в услови-

ях имитации различных сценариев нагрузки. 

Такое решение дает наиболее объективный результат, поскольку полно-

стью соответствует реальным условиям работы сети. Кроме этого, оно снижает 

стоимость закупки и обеспечивает импортозамещение. 

АПК состоит из двух серверов, управляющего компьютера, двух комму-

таторов, группы абонентских терминальных устройств для организации тесто-

вой сети Wi-Fi. Серверы служат для обеспечения выполнения различных сце-

нариев испытаний и методик измерений, генерации и анализа тестового трафи-

ка. Каждый сервер содержит определенное количество интерфейсов, которые 

позволяют задавать определенное число абонентских устройств для участия в 

тестовом сценарии, а также интенсивность генерации трафика путем изменения 

числа используемых абонентских устройств. Для управления маршрутизацией 

серверы и абонентские устройства подключены в общую тестовую интернет-

сеть с помощью двух коммутаторов. Отдельный компьютер обеспечивает 

управление компонентами АПК, контролирует выполнение сценариев испыта-

ний и методик измерений, отображает статистику и графики в реальном време-

ни как суммарные, так и отдельно по каждому тестовому потоку, обеспечивает 

автоматизированное оформление отчетных документов. 

АПК будет включать измерительную площадку, на которой размещается 

тестируемое оборудование, измерительный канал с калиброванной антенной и 

анализатором спектра (например, SPECTRAN HF RSA 9000).  

Специализированное программное обеспечение (ПО) содержит про-

граммные модули, обеспечивающие управление всеми компонентами АПК, 

выполнение сценариев испытаний и методик измерения, автоматизированное 

оформление отчетных документов. 

АПК определяет максимальную производительность устройств и прило-

жений в различных условиях функционирования, оценивает влияние устройств 

на работу сети. Масштабируемая группировка эталонных абонентских 

устройств и широкий набор сценариев обеспечивают тестирование для различ-

ных приложений. 
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Специализированное ПО АПК обеспечивает: 

− управление компонентами АПК; 

− выбор типа абонентских устройств для участия в тестовом сценарии:  

o генератор IP-трафика; 

o генератор TCP/IP-трафика; 

o генератор UDP-трафика; 

o генератор ICMP-трафика; 

− задание количества абонентских устройств для участия в тестовом 

сценарии; 

− задание интенсивности генерации трафика для каждого абонентского 

устройства путем изменения количества генерируемых пакетов и их длины; 

− задание временного интервала для тестирования и организации замера 

параметров качества передачи потока данных за этот интервал; 

− выполнение сценариев испытаний и методик измерения; 

− отображение статистики и графиков в реальном времени как суммар-

ных, так и отдельно по каждому тестовому потоку; 

− автоматизированное оформление отчетных документов; 

− определение максимальной производительности устройств и приложе-

ний в различных условиях функционирования;  

− определение показателей QoS: 

o средняя задержка передачи пакетов информации (м/с); 

o отклонение от среднего значения задержки передачи пакетов информа-

ции (м/с); 

o коэффициент потери пакетов информации; 

o коэффициент ошибок в пакетах информации. 

В интересах обеспечения безопасности государства все оборудование, ко-

торое будет поставлено и использовано в Республике Беларусь в рамках данно-

го АПК, при необходимости будет иметь сертификат соответствия требованиям 

технических регламентов ЕАЭС (ТС) №№ 004/2011 и 020/2011 и Республики 

Беларусь № 2018/024/BY. Измерительный канал поставляемого анализатора па-

раметров точек доступа Wi-Fi, предназначенный для контроля физических па-

раметров радиопередатчика тестируемой точки доступа, будет иметь метроло-

гическое обеспечение в соответствии с требованиями законодательства Респуб-

лики Беларусь к измерениям вне сферы законодательной метрологии. 
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Прогресс не стоит на месте. ХХI век – век информационных технологий. 

Различные электронные вычислительные устройства, программное обеспечение 

прочно вошли в нашу жизнь. IT-сфера постоянно развивается, внедряясь во 

многие системы жизнедеятельности человека, осуществляются процессы авто-

матизации, оптимизации и повышения качества человеческого труда. В эру ин-

формационных технологий было бы разумно задуматься о том, как современ-

ные IT-технологии могут быть востребованы в области обеспечения нацио-

нальной безопасности. 

На сегодняшний день остро стоит проблема разработки программного 

обеспечения специального назначения. Оно должно отвечать индивидуальным 

требованиям того или иного подразделения, отвечающего за обеспечение наци-

ональной безопасности, и одновременно быть унифицированным с целью внед-

рения в смежные подразделения. Также для данного ПО, на наш взгляд, требу-

ется единая база данных, имеющая несколько уровней защиты и шифрования. 

Ключевыми требованиями к созданию такого ПО являются: 

- функциональная пригодность; 

- надежность; 

- применимость; 

- эффективность; 

- сопровождаемость; 

- адаптивность 

Готовое ПО в первую очередь должно обеспечивать максимально низкую 

вероятность отказа в процессе ежедневного функционирования. Оперативное 

реагирование на изменение программ, данных либо вычислительного процесса 

и восстановление работоспособности за время, меньшее, чем нужно для полно-

го отказа ПО, – вот один из ключевых аспектов при разработке программного 

обеспечения специального назначения. Учитывая специфику применения, гото-

вое ПО должно иметь максимально возможную защищенность. В процессе экс-

плуатации готовый продукт должен обеспечивать: 

- защиту (обеспечение конфиденциальности и целостности обрабатывае-

мой информации); 
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- конфиденциальность (сохранение в секрете критичной информации, до-

ступ к которой ограничен узким кругом пользователей); 

- целостность (свойство, при наличии которого информация сохраняет за-

ранее определенные вид и качество); 

- доступность (такое состояние информации, когда она находится в том 

виде, месте и времени, которые необходимы пользователю, и в то время, когда 

она ему необходима) информации.  

Вышеприведенные минимальные требования необходимы для создания 

ПО в области обеспечения национальной безопасности [1]. 

Анализируя развитие информационных технологий, связи и технической 

защиты информации в области обеспечения национальной безопасности, мы не 

можем не затронуть вопрос о современных средствах технического мониторин-

га удаленного оборудования. Самые доступные средства – это камеры наруж-

ного видеонаблюдения. Для эффективного обеспечения безопасности требуется 

создание единой системы мониторинга ситуации в режиме реального времени. 

Для удобства обработки информации данные с видеокамер (квартал – район – 

город) должны обрабатываться дискретно. Это позволит добиться максималь-

ной эффективности при минимальных затратах. 

В целях бесперебойной работы системы и обмена оперативной информа-

цией нужно будет организовать каналы связи для передачи данных. Для нор-

мального функционирования данной системы также следует уделить внимание 

комплексу программных и технических средств, позволяющих реализовать 

удаленный доступ к системе мониторинга. Подготовить серверное, сетевое и 

иное оборудование, осуществляющее обработку, накопление и хранение ин-

формации, полученной в результате функционирования элементов системы мо-

ниторинга. 

Исходя из вышесказанного, внедрение единой системы мониторинга ре-

альной ситуации поможет предотвратить преступления, а также будет способ-

ствовать обнаружению разыскиваемых лиц. Однако это потребует значитель-

ных человеческих ресурсов. Для упрощения процесса вычисления и распозна-

вания лиц может быть использован искусственный интеллект, нейронные сети. 

Нейронная сеть – это математическая модель, состоящая их нескольких 

слоев элементов, выполняющих параллельные вычисления. Изначально такая 

архитектура была создана по аналогии с мельчайшими вычислительными эле-

ментами человеческого мозга – нейронами. Важной особенностью нейронной 

сети является ее умение обучаться на примерах. Сначала изображение обраба-

тывается с помощью детектора лица: алгоритма, который определяет прямо-

угольный фрагмент изображения лица. Этот фрагмент нормализуется для того, 

чтобы легче обрабатываться нейронной сетью: наилучший результат будет до-

стигнут, если все входные изображения будут одинакового размера, цветности 

и т. д. Нормализованное изображение подается на вход нейронной сети для об-

работки алгоритмом. Данный алгоритм обычно является уникальной разработ-

кой компании для повышения качества распознавания, однако существуют и 

«стандартные» решения для данной задачи. Нейронная сеть строит уникальный 
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вектор признаков, который затем переносится в базу данных. Поисковая систе-

ма сравнивает его со всеми векторами признаков, хранящихся в базе данных, и 

дает результат поиска в виде определенного числа имен или профилей пользо-

вателей со схожими лицевыми признаками, каждому из которых присваивается 

определенное число. Это число представляет собой степень схожести нашего 

вектора признаков с найденным в базе данных [2].  

При подготовке военных специалистов в США широко применяется про-

граммированное обучение. Для этих целей в каждом учебном заведении специ-

ально создан вычислительный центр, учебный телевизионный центр, отделение 

технического обеспечения. Главное назначение вычислительного центра – 

предоставить каждому курсанту возможность пользоваться электронными 

устройствами, осваивать современное программное обеспечение в течение все-

го времени обучения.  

На наш взгляд, передовым решением в области компьютеризации обуче-

ния в Беларуси стало бы создание первой на постсоветском пространстве  

IT-роты. Одна из задач военнослужащих этого подразделения – улучшать тре-

нировочные комплексы, программы, существующие в подразделениях, обеспе-

чивающих национальную безопасность нашей страны. Подготовка высоко-

классных специалистов – залог успешной стратегии при построении защиты 

Республики Беларусь.  

Безусловно, обеспечение национальной безопасности – это один из важ-

нейших вопросов любой страны. Без внедрения современных технологий, без 

модернизации существующих моделей обеспечения безопасности любое госу-

дарство не сможет оперативно и качественно отвечать на угрозы и вызовы. Для 

обеспечения нормального функционирования подразделений, отвечающих за 

стабильность и благополучие страны, требуется их всестороннее взаимодей-

ствие с другими сферами и структурными подразделениями государства. Толь-

ко сообща можно добиться успеха. 
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Криминалистикой разработаны различные приемы и средства идентифи-

кации человека. Одним из распространенных и сравнительно недавно применя-

емых методов является отождествление человека по признакам внешности [1].  

Габитоскопия – это система научных положений и разрабатываемых на 

их основе средств и методов собирания, исследования и использования данных 

о внешнем облике человека в целях раскрытия и расследования преступлений; 

установление тождества человека по фотоизображениям [2]. 

Криминалистическая идентификация человека возможна благодаря при-

сущей каждому человеку индивидуальной совокупности признаков внешности. 

Это положение основано на данных теории криминалистической идентификации 

и непосредственно на данных анатомии. Однако не все признаки достаточно 

устойчивы. Внешность человека постоянно претерпевает изменения, отражаю-

щиеся на его внешнем облике, в то же время редко охватывает такое количество 

признаков, чтобы проведение отождествления было невозможным [2, с. 90]. 

Успешное овладение криминалистическим учением о внешних признаках 

человека – габитоскопией – способствует широкому применению полученных 

знаний в практической работе по выявлению нарушителей в пунктах пропуска 

через Государственную границу.  

Посредством габитоскопии решается две основные задачи: 

верификация личности: тот ли перед нами человек, за которого себя выдает; 

принадлежность предъявителю документа, удостоверяющего личность, и 

соответствие содержащегося в нем фотоизображения (в том числе фотоизобра-

жения, содержащегося в микрочипе биометрических документов). 

Идентификация (распознавание) и верификация (отождествление) как 

элементы пограничного контроля до недавнего времени проводились челове-

ком: лицом, осуществляющим пограничный контроль. В настоящее время все 

более широкое распространение получают биометрические системы, основы-

вающиеся на уникальных биологических характеристиках человека, которые 

трудно подделать и которые с высокой долей вероятности определяют кон-

кретного человека. Распознавание человека по изображению лица выделяется 

среди биометрических систем тем, что не требует специального оборудования. 

Для большинства приложений достаточно персонального компьютера и обыч-

ной видеокамеры. Кроме того, отсутствует физический контакт человека с 
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устройствами, что особенно актуально в условиях распространения COVID-19. 

Не надо ни к чему прикасаться или ждать срабатывания системы. В большин-

стве случаев достаточно просто пройти мимо или задержаться перед камерой на 

несколько секунд.  

К недостаткам распознавания человека по изображению лица следует от-

нести то, что сама по себе такая система не обеспечивает 100-процентной 

надежности идентификации. Там, где требуется высокая надежность, целесооб-

разно применять комбинирование нескольких биометрических методов.  

На данный момент проблеме распознавания человека по изображению 

лица посвящено множество работ, однако в целом она еще далека от разреше-

ния. Основные трудности состоят в том, чтобы распознать человека по изобра-

жению лица независимо от изменения ракурса и условий освещенности при 

съемке, а также при различных изменениях, связанных с возрастом, пластиче-

ской коррекцией и т. д. [3, 4]. 

Распознавание изображений пересекается с распознаванием образов. Та-

кие задачи не имеют точного аналитического решения. При этом требуется вы-

деление ключевых признаков, характеризующих зрительный образ, определе-

ние относительной важности признаков путем выбора их весовых коэффициен-

тов и учета взаимосвязей между признаками. Изначально эти задачи 

выполнялись человеком-экспертом вручную путем экспериментов, что занима-

ло много времени и не гарантировало качества. В новых методах выделение 

ключевых признаков осуществляется путем автоматического анализа обучаю-

щей выборки, но, тем не менее, большая часть информации о признаках задает-

ся вручную [4].  

Для автоматического применения анализаторов выборка должна быть до-

статочно большой и охватывать все возможные ситуации (например, изменение 

ракурса, внешности, условий освещенности и т. п.).  

В настоящее время существуют четыре основных метода распознавания 

лица, которые различаются сложностью реализации и целью применения: 

метод автоматической обработки изображения лица; 

технология Eigenfaces (нем. «собственное лицо»); 

анализ отличительных черт; 

анализ на основе нейронных сетей. 

Метод автоматической обработки изображения лица – наиболее простая 

технология, анализирующая расстояния и отношение расстояний между легко 

определяемыми точками лица. Особенно важны характерные части лица, а так-

же те, которые практически не изменяются с течением времени: верхние очер-

тания глазниц, глаза, области, окружающие скулы, конец носа, уголки рта. 

Данный метод может быть достаточно эффективно использоваться в условиях 

слабой освещенности [4]. 

Технология Еigenface использует представление изображения лица в гра-

дациях серого в виде статистически обоснованных стандартных блоков данных 

(областей лица). Данный метод основан на том, что все лица могут быть получе-
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ны из репрезентативной выборки лиц с использованием современных статисти-

ческих приемов (аналогично тому, как это делается при создании фоторобота).  

Изображение лица разбивается на пиксели, которые впоследствии фор-

мируют универсальные лицевые формы (двухмерные изображения-шаблоны). 

Фактически в наличии имеется намного больше элементов построения лица, 

чем количество самих частей лица.  

Однако оказывается, что синтез лица с высокой точностью требует толь-

ко 12–40 характерных элементов из полного доступного набора. Комбинируя 

100–120 разных шаблонов, можно представить большое количество лиц.  

При регистрации облик каждого конкретного человека представляется в 

виде ряда коэффициентов, указывающих наиболее соответствующие шаблоны. 

Для режима установления подлинности, когда производится проверка идентич-

ности, биометрический образ пользователя обрабатывается и сравнивается с 

ранее зарегистрированным набором коэффициентов с целью определения ко-

эффициента различия.  

Степень различия между шаблонами и определяет факт идентификации.  

Технология Eigenface оптимальна в хорошо освещенных помещениях, 

при возможности сканирования лица в фас. Метод используется в качестве ос-

новы для других методов распознавания лица [4]. 

Методика анализа отличительных черт подобна методике Eigenface, но в 

большей степени адаптирована к изменению со временем внешности или мими-

ки человека. В технологии отличительных черт используются не только харак-

терные особенности областей лица, но и учтено их относительное положение.  

Лицо человека уникально, но достаточно динамично. Например, при 

улыбке наблюдается некоторое смещение частей лица, расположенных около 

рта, а также движение смежных частей. Идентичность лица определяется не 

только характерными элементами, но и способом их геометрического объеди-

нения (т. е. учитываются их относительные позиции). Индивидуальная комби-

нация этих параметров определяет особенности каждого конкретного лица [4]. 

Нейросетевые методы предлагают иной подход к решению задачи распо-

знавания образов. Архитектура и функционирование нейронных сетей имеют 

биологические прообразы. Веса в нейронной сети не вычисляются путем реше-

ния аналитических уравнений, а подстраиваются различными локальными ме-

тодами (например, разновидностями градиентного спуска) при обучении. Обу-

чаются нейронные сети на наборе обучающих примеров. В процессе обучения 

нейросети происходит автоматическое извлечение ключевых признаков, опре-

деление их важности и построение взаимосвязей между ними. Обученная 

нейросеть может успешно применять опыт, полученный в процессе обучения, 

на неизвестные образы за счет хороших обобщающих способностей.  

Таким образом, применение нейронных сетей для задачи распознавания 

человека по изображению лица является перспективным направлением [4].  

Подводя итог, следует отметить, что вопрос использования методов габи-

тоскопии при осуществлении пограничного контроля является одним из пер-
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спективных и необходимых для повышения качества и эффективности погра-

ничного контроля, сокращения времени контрольных операций.  
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Прочность основ демократического государства, его конституционного 

строя в немалой степени определяется наличием гражданского общества, его 

способностью к выполнению функций социального контроля, самоорганиза-

ции, подготовки новых поколений социально активных граждан. 

Формирование полноценного гражданского общества, утверждение 

принципов правового государства невозможно без преодоления негативных 

правовых стереотипов и правового нигилизма. Одним из главных путей пре-

одоления правового нигилизма и негативных правовых стереотипов должно 

стать всемерное стремление к повышению общей и правовой, в частности, 

культуры граждан.  

Следует отметить, что согласно нормам ст. ст. 10 и 20 Закона Республики 

Беларусь от 04.01.2014 № 122-З «Об основах деятельности по профилактике 

правонарушений» формирование и повышение уровня правового сознания и 

правовой культуры граждан (правовое просвещение), осуществляемые различ-

ными путями субъектами профилактики правонарушений в пределах своей 
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компетенции, отнесены указанным Законом к мерам общей профилактики пра-

вонарушений.  

Существуют разные подходы к определению правовой культуры (фило-

софский, антропологический, социологический и др.), в соответствии с кото-

рыми во главу угла ставятся те или иные стороны изучаемого явления. Обоб-

щая имеющиеся в науке дефиниции, можно дать комплексное определение по-

нятия «правовая культура»: под правовой культурой понимается совокупность 

всех материальных и духовных достижений в правовой жизни человека и об-

щества в целом [1]. 

Правовая культура определяет принципы поведения каждого индивидуу-

ма, систему правовых ценностей, идеалов общества. Ее элементами являются 

правовые убеждения, установки, ориентирующие граждан на восприятие пра-

вовой системы общества.  

Развитие правовой культуры предопределяется уровнем экономической 

системы, материальными условиями жизни людей. Как указывает С. Г. Дробяз-

ко, различают правовую культуру на теоретическом, профессиональном, обы-

денном уровнях [2, с. 458]. 

Обыденный уровень представляет собой восприятие права людьми на уровне 

здравого смысла, ограниченного рамками повседневных потребностей жизни. 

Профессиональная правовая культура – это правовые ценности, вырабо-

танные профессионалами на базе профессиональных достижений, апробирован-

ные практикой и реализуемые профессионалами в процессе своей деятельности. 

Правовая культура на теоретическом уровне представляет собой научные 

знания о сущности, характере и взаимодействии правовых явлений и формиру-

ется благодаря как исследованиям различных специалистов (философов, со-

циологов, юристов), так и опыту практических работников. 

Правовая культура тесно связана, прежде всего, с воспитанностью челове-

ка, его адаптированностью к порядку, дисциплине, организованности, уважению 

к законам страны [3]. Наиболее характерными чертами правовой культуры лич-

ности являются: 1) приемлемый уровень правосознания; 2) знание действующих 

законов страны (незнание законов не освобождает человека от ответственности 

за их нарушение); 3) соблюдение, исполнение или использование этих законов, 

ибо одно только знание юридических предписаний не может дать желаемого 

эффекта; 4) осознание необходимости, полезности, целесообразности законов и 

иных правовых актов, внутреннее согласие с ними; 5) правовая активность, т. е. 

целенаправленная инициативная деятельность субъекта по пресечению правона-

рушений; противодействие беззаконию; поддержание правопорядка и законопо-

слушания в обществе; преодоление правового нигилизма [3]. 

Таким образом, суть правовой культуры гражданина, имея в виду требо-

вания законов, можно выразить следующей формулой: знать – уважать – со-

блюдать требования законов.  

Базисом правовой культуры является уровень правового воспитания в 

обществе. Проблема правового воспитания молодежи, определяющей будущее 
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любой страны, приобретает особое значение в современных условиях станов-

ления многополярного мира.  

Правовое воспитание представляет собой целенаправленное воздействие 

на личность, формирующее правосознание, правовые установки, навыки и при-

вычки активного правомерного поведения [4, с. 33].  

Оно включает: правовое просвещение, правовую пропаганду и целена-

правленное правовоспитательное воздействие конкретной деятельности.  

Правовое воспитание является составной частью общегражданского вос-

питания, которое решает задачу предупреждения противоправного поведения 

не только путем удержания определенной части общества от совершения пра-

вонарушений, но и посредством формирования умения, потребности реагиро-

вать на нарушения в рамках закона с использованием всего арсенала право-

вых средств. 

Для современного этапа развития общества характерно повышенное вни-

мание к вопросам воспитания гражданина, формирования системы его ценно-

стей и отношений, адекватных мультикультурному обществу. «Дать образова-

ние и не внушить моральных принципов – значит воспитать еще одну угрозу 

обществу», – подчеркивал Т. Рузвельт [5, с. 2].  

Следует отметить, что процесс становления личности в современном ми-

ре резко отличается от условий развития предыдущих поколений. За короткое 

время, чуть более полувека, сменилось три новых поколения, непохожих друг 

на друга (поколения Х, Y, Z )  

Если поколение Х (родившиеся в 1963–1983 гг.) осваивало виртуальную 

реальность, уже обладая ресурсами сформированной личности, то личностное 

становление поколений Y (родившиеся в 1983–2003 гг.) и Z (родившиеся после 

2003 г.) связано с виртуальной реальностью с детства (для Y) или с самого 

рождения (для Z). Их воспитание, образование, социализация проходят одно-

временно в реальном и виртуальном мирах, причем границы между бытием 

оффлайн и бытием онлайн все больше размываются. Потребности, цели, смыс-

лы и ценности современных подростков все более ориентированы на виртуаль-

ную реальность, что формирует особые, не свойственные предыдущим поколе-

ниям психологические особенности и поведенческие паттерны, ориентирован-

ные на закономерности жизни в виртуальной информационно-коммуникатив-

ной среде [6]. 

Правовое воспитание детей и подростков может проводиться в различных 

формах. Это, прежде всего, непосредственно юридическое образование, препо-

давание основ права в учебных заведениях, правовая пропаганда и просвеще-

ние через СМИ, просвещение посредством организации лекций и бесед на пра-

вовые темы для населения, широкая гласность в правотворческой и правопри-

менительной практике.  

Эффективными формами воспитания подростков и молодежи являются 

школьный и молодежный парламенты, самоуправление, диспуты, встречи с из-

вестными политиками, учеными, деятелями культуры, взаимодействие с право-

охранительными структурами, производственный труд, участие в выборных 
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кампаниях, работа над проектами и др. Непременным условием для повышения 

эффективности гражданского воспитания является тесное взаимодействие 

учреждений образования с семьей, церковью, общественными организациями и 

другими социальными институтами. 

Важное значение для правового воспитания граждан имеет деятельность 

судебных и правоохранительных органов, различных государственных учре-

ждений. Практика их работы путем квалифицированного разрешения конкрет-

ных юридических дел демонстрирует суть законов, особенности правового ре-

гулирования различных общественных отношений.  

Итак, на формирование правосознания и правовой культуры на индиви-

дуальном, групповом и общественном уровнях оказывает влияние целый ком-

плекс факторов. Воспитание правовой культуры имеет непосредственное от-

ношение к стабильности правопорядка, что весьма существенно как для госу-

дарства в целом, так и для каждого гражданина в частности, поскольку 

правопорядок – это всегда качественное состояние упорядоченности отноше-

ний в обществе, основанное на праве и законности, на строгом неукоснитель-

ном соблюдении требований правовых норм всеми субъектами права (физиче-

скими лицами, юридическими лицами, государственными служащими, госу-

дарственными органами и т. д.) Правопорядок выступает фундаментом и 

средством функционирования правового государства, тем самым определяет 

уровень соблюдения прав и свобод человека и гражданина в государстве.  

Таким образом, целями государственной политики в сфере правового об-

разования и воспитания являются: 

- формирование в обществе устойчивого уважения к закону и преодоле-

ние правового нигилизма и правового инфантилизма; 

- повышение уровня правовой культуры граждан, включая уровень осве-

домленности и юридической грамотности; 

- создание системы стимулов к законопослушанию как основной модели 

социального поведения. 
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Развитие правового государства, формирование гражданского общества в 

Республике Беларусь требуют формирования ценностного правового сознания 

человека как основы его правомерного поведения, высокой правовой культуры. 

Цивилизационно-культурные особенности и историческое развитие обусловили 

создание фундаментальных социальных ценностей белорусского общества, ко-

торые в сфере права представлены в виде правовых ценностей. Ими являются 

справедливость, верховенство права, обеспечение надежной защищенности 

общественных интересов в сочетании с обеспечением защиты человека, его не-

отчуждаемых прав и свобод и др. Актуальность обращения к вопросам индиви-

дуального правового сознания обусловлена тем, что путем формирования пра-

восознания отдельного человека закладывается основа правового порядка в 

государстве. Формирование правового сознания человека требует комплексной 

системной деятельности, реализовать которую в масштабах всего общества и 

его правовых ценностей способно только государство посредством реализации 

соответствующей политики. 

Формирование правового сознания человека осуществляется через соот-

ветствующие структурные элементы (компоненты) правосознания. В традици-

онном представлении, которое сложилось еще в советской юридической науке 

и практически не изменялось с 60-х гг. ХХ в., структура правового сознания че-

ловека состоит из правовой идеологии (как рационального компонента) и пра-

вовой психологии (как эмоционального компонента). Вместе с тем советская 

теория правосознания не различала знания как информацию и знания как усво-
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енный личностный смысл, которые постоянно воспроизводятся, задействуются 

и участвуют в правовом поведении человека в качестве практической ценности. 

Современные достижения гуманитарных наук, в т. ч. юриспруденции, психоло-

гии и пр., позволяют по-новому взглянуть на структуру правового сознания как 

сферу сознания человека и обратиться к ценностным основаниям его правового 

поведения. 

Представляется, что формулировать структуру правосознания человека 

следует на основе структуры сознания, учитывающей достижения современной 

психологии сознания (например, труды В. П. Зинченко и др.) [1, с. 111]. 

 Полагаем целесообразным представить структуру правового сознания 

личности посредством выделения трех уровней: бытийного, рефлексивного и 

личностно-ценностного [2]. 

Бытийный уровень правосознания представляет собой реакцию сознания 

на правовую реальность, обусловленную психическими, в т. ч. соматическими, 

особенностями человека. К ним относятся те содержания сознания, которые 

традиционно связываются с правовой психологией. 

Рефлексивный уровень является рациональной, «знаниевой» частью 

правосознания. К нему относятся правовые знания, идеи и прочие компоненты, 

которые усваиваются человеком в правовой жизни. Основу рефлексивного 

уровня правосознания личности составляют нормативные правовые ценности, 

под которыми понимается интеллектуально воспринятая лицом идеальная мо-

дель поведения, заложенная в правовых нормах и принципах, соответствующих 

конкретному правопорядку. 

Особенностью предлагаемой структуры правосознания является выделе-

ние личностно-ценностного уровня правового сознания, отражающего лич-

ностные правовые ценности человека. Личностная правовая ценность пред-

ставляет собой свободно принятую, усвоенную и укорененную в правовом со-

знании человека идеальную модель поведения, сформированную на основе 

нравственных либо нормативных правовых ценностей и с внутренней необхо-

димостью реализуемую в правомерном поведении человека. Именно личност-

ными правовыми ценностями определяется сформированность правового со-

знания человека. 

Условием перехода нормативной правовой ценности в личностную пра-

вовую ценность является ее принятие человеком. В современной психологии 

под принятием понимают наделение феномена «положительным личностным 

смыслом, значимостью» [3, с. 88]. Принятие нормативной правовой ценности 

как своей, личностной правовой ценности происходит при личностном усвое-

нии, личностном укоренении правовой ценности. Принятие является абсолют-

ным условием перехода нормативной правовой ценности в личностную право-

вую ценность. 

Представления о структуре правового сознания личности позволяют ре-

шать практические задачи обеспечения правового порядка в государстве. В 

этой связи возникает необходимость формирования правового сознания граж-

дан и особенно его ценностных компонентов – личностных правовых ценно-
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стей. Важным условием формирующей деятельности выступает обеспечение 

государством соответствия норм права и их реализации правовым ценностям 

общества. Обеспечить подобное соответствие возможно при осуществлении 

комплексной скоординированной государственной политики в сфере формиро-

вания правосознания граждан. 

Государственная политика Республики Беларусь в сфере формирования 

правового сознания граждан требует ориентации на исторически сложившиеся 

правовые ценности белорусского общества, которые соответствуют нормам 

морали и общепризнанным нравственным ценностям. В этой связи важнейшей 

задачей государства будет разъяснение правовых ценностей белорусского об-

щества и заложенного в них социокультурного смысла. 

Государственной политике Республики Беларусь необходимо преследо-

вать цели формирования ценностного правосознания граждан, предполагающе-

го личностное принятие правовых ценностей белорусского общества; формиро-

вания в обществе устойчивого уважения к закону и преодоления правового ни-

гилизма; повышения уровня правовой культуры граждан, включая уровень 

правовой грамотности, и т. д. 

Реализация государственной политики Республики Беларусь в сфере 

формирования правового сознания граждан осуществляется путем решения 

следующих задач: 

1) формирование позитивного отношения к праву как к способу суще-

ствования и личностной реализации человека; 

2) формирование позитивного отношения к людям как свободным и рав-

ным участникам правовой жизни, которая обеспечивается государственным 

управлением; 

3) формирование позитивного отношения к законным способам удовле-

творения потребностей как средству жизнеобеспечения и сохранения правопо-

рядка в обществе; 

4) формирование позитивного отношения к государственным органам как 

к представителям общества, что не исключает оценки их деятельности и стрем-

ления к их совершенствованию; 

5) формирование позитивного отношения к установленным правовым 

процедурам как способу выражения человека в правовой жизни и поддержания 

правопорядка в обществе. 

Государственная политика Республики Беларусь в сфере формирования 

правового сознания граждан требует предусмотрения необходимых мер в раз-

личных областях общественной жизни (в области совершенствования законода-

тельства и правоприменения, в области образования, воспитания и подготовки 

кадров, в сферах культуры, массовой информации, рекламной и издательской 

деятельности, в развитии и поддержке институтов гражданского общества и пр.). 

Конкретные меры реализуемой государственной политики требуют соот-

ветствия правовым ценностям белорусского общества и национальным интере-

сам Республики Беларусь (например, сформулированным в Концепции нацио-

нальной безопасности Республики Беларусь). 
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Одним из актуальных, комплексных и сложных направлений государ-

ственной политики является сфера реализации юридической ответственности, 

которая связана с совершенным правонарушением, необходимостью формиро-

вания правового сознания правонарушителя и обеспечения правопорядка. Со-

ответствующими мерами государственной политики в сфере реализации юри-

дической ответственности могут являться: 

1) совершенствование системы реализации юридической ответственно-

сти, в т. ч. системы исполнения наказаний, направленной на формирование 

ценностного правосознания правонарушителей; 

2) взаимодействие органов и учреждений, реализующих юридическую 

ответственность, с конфессиями, общественными организациями и объедине-

ниями, которые в своей деятельности ориентируются на правовые ценности бе-

лорусского общества; 

3) совершенствование системы оценки исправления осужденных, осу-

ществляемой исходя из характеристик их правосознания; 

4) привлечение к формированию и оценке правосознания осужденных, 

решению вопросов их досрочного освобождения от наказания специалистов в 

области психологии и педагогики, представителей гражданского общества; 

5) постоянное пополнение за счет целевого финансирования в библиотеч-

ных фондах учреждений исполнения наказаний популярной юридической и 

иной литературы, содержащей произведения, выражающие правовые ценности 

белорусского общества. 

Перспективным направлением совершенствования деятельности по фор-

мированию правосознания правонарушителей является обращение к правовому 

сознанию правоприменителя. Ввиду универсальности структуры правового со-

знания личности его содержательные характеристики у правоприменителя 

должны быть максимально устойчивыми на бытийном уровне (правовые эмо-

ции, чувства и пр.), максимально развитыми на рефлексивном уровне (право-

вые знания, представления, нормативные правовые ценности и пр.) и макси-

мально принятыми на личностно-ценностном уровне (личностные правовые 

ценности). 

Правоприменителю в процессе реализации юридической ответственности 

в отношении правонарушителя необходимо стремиться к достижению установ-

ленных законодательством целей. В случае отсутствия соответствующих харак-

теристик правового сознания правоприменителя и необходимости их формиро-

вания у правонарушителя успешная реализация юридической ответственности 

в виде исправления не будет достигнута. 

Отсутствие требуемых характеристик правового сознания у конкретного 

правоприменителя может быть компенсировано за счет привлечения к форми-

рующей деятельности другого правоприменителя. Также возможные сложности 

в деятельности правоприменителя, связанные с его правовым сознанием, могут 

быть компенсированы путем дополнительного законодательного регулирова-

ния, не требующего осуществления усмотрения, в т. ч. локальными актами, а 

также с помощью участия вышестоящих должностных лиц и соответствующих 
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органов. Вышестоящие государственные органы конкретизируют пределы 

усмотрения и таким образом обеспечивают соблюдение установленных законо-

дательством требований. 

Вместе с тем значение правового сознания правоприменителя при реали-

зации юридической ответственности не уменьшается. Реализация юридической 

ответственности во многом связана с вынесением решений, требующих усмот-

рения. Особенно актуальным этот вопрос является в сфере исполнения наказа-

ний, которые существенным образом ограничивают права и свободы человека, 

например, лишение свободы. Осуществление усмотрения требуется в вопросах 

применения мер поощрения и взыскания в отношении осужденного к лишению 

свободы, оценки его исправления, изменения условий отбывания наказания, 

досрочного освобождения от наказания. 

Усмотрение осуществляется на основании правового сознания правопри-

менителя. От того насколько правовое сознание правоприменителя определяет-

ся личностными правовыми ценностями, зависит реализация соответствующих 

правовых ценностей, закрепленных в законодательстве. Например, правопри-

менительное решение требует соответствия такой правовой ценности, как спра-

ведливость. «Заложенная законодателем в норму права в виде потенции спра-

ведливость, преломляясь через правосознание правоприменителя, принимает 

окончательные очертания в решении по юридическому делу, что позволяет го-

ворить о справедливости правоприменительного решения не только с позиции 

законодателя, но и с позиции правоприменителя» [4, с. 113]. 

Таким образом, использование современных подходов к исследованию 

структуры правового сознания человека позволяет находить решение практиче-

ских проблем в сфере права. Формирование ценностного правового сознания 

человека требует комплексной системной политики государства. Государ-

ственной политике Республики Беларусь в сфере формирования правового со-

знания граждан следует ориентироваться на личностное принятие человеком 

исторически сложившихся правовых ценностей белорусского общества. Госу-

дарственная политика требует предусмотрения необходимых мер в различных 

областях и сферах общественной жизни, где одной из комплексных и сложных 

является сфера реализации юридической ответственности. Успешное формиро-

вание правового сознания правонарушителя зависит от правового сознания 

правоприменителя. Осуществление усмотрения при формировании правового 

сознания правонарушителя требует проявления правоприменителем личност-

ных правовых ценностей. 

 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 
 

1. Зинченко, В. П. Сознание и творческий акт / В. П. Зинченко. – М. : 

Языки славянских культур, 2010. – 592 с. 

2. Павлов, В. И. Структура правового сознания в контексте достижений 

современной психологии сознания : антрополого-правовой подход / 

В. И. Павлов, Е. И. Стабровский // Право в современном белорусском обще-

стве : сб. науч. тр. / Нац. центр законодательства и правовых исследований 



 

83 
 

Респ. Беларусь ; Ин-т правовых исследований ; редкол.: Н. А. Карпович 

(гл. ред.) [и др.]. – Минск, 2020. – Вып. 15. – С. 51–57. 

3. Схопчик, О. Э. Дефекты правосознания несовершеннолетних правона-

рушителей и пути их преодоления : дис. ... канд. психол. наук : 19.00.06 / 

О. Э. Схопчик ; Акад. МВД Респ. Беларусь. – Минск, 2014. – 151 л. 

4. Воропаев, Д. А. Усмотрение и справедливость правоприменительного 

решения в деятельности органов внутренних дел (теоретико-правовой аспект) : 

дис. … канд. юрид. наук : 12.00.01 / Д. А. Воропаев. – Минск, 2016. – 196 л. 

 

 

 

УДК 355/359 

 

 

ИСТОРИЧЕСКИЕ И МЕТОДОЛОГИЧЕСКИЕ АСПЕКТЫ 

ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОЙ ДЕЯТЕЛЬНОСТИ  

В ОРГАНАХ ПОГРАНИЧНОЙ СЛУЖБЫ РЕСПУБЛИКИ БЕЛАРУСЬ 

 

 
Таупеко Виктор Эдуардович 

начальник отдела специальных прикладных научных исследований  

научно-исследовательской части ГУО «Институт пограничной службы 

Республики Беларусь», Минск 

 

Важность информационно-аналитической деятельности в органах погра-

ничий службы Республики Беларусь обусловлена ключевым условием успеш-

ного функционирования ведомства, которое заключается в максимальной осве-

домленности его управленческого аппарата в отношении тенденций развития 

оперативной обстановки в пограничном пространстве. 

Основная задача информационно-аналитической деятельности в органах 

пограничной службы состоит в своевременном и качественном сопровождении 

ведомственных процессов управления, что достигается непрерывным поиском 

(сбором) сведений о состоянии оперативной обстановки, их аналитической пе-

реработкой и представлением руководству в виде выводной и прогнозной ин-

формации. 

С целью реализации данной задачи необходимо постоянное совершен-

ствование информационной и аналитической работы посредством внедрения в 

деятельность профильных подразделений и компетентных должностных лиц 

новых технологий освоения1 информации и современных программно-

технических средств, при этом учитывая национальный и зарубежный опыт [1]. 

 
1 Освоить – вполне овладеть чем-нибудь, научившись пользоваться, распоряжаться, об-

рабатывать и т. п. // Ожегов С. И. Толковый словарь русского языка: Ок. 100 000 слов, терминов 

и фразеологических выражений / С. И. Ожегов; под ред. проф. Л. И. Скворцова. – 28-е изд., пе-

рераб. – М. : Мир и Образование, 2020. – 1376. 
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Изучение различных источников на тему исторических и методологиче-

ских аспектов информационно-аналитической деятельности в органах погра-

ничной службы свидетельствует о низкой степени исследованности данного 

вопроса, что, по всей видимости, связано с его прикладным характером. 

Вместе с этим, учитывая общепринятую практику информационно-

аналитической деятельности, которая базируется на использовании общенауч-

ных и специальных методов, следует полагать, что данный вид деятельности 

начался с формирования первых научных школ и появления научных методов 

познания окружающего мира. 

Данное утверждение коррелирует с работой доктора философских наук 

Курносова Ю. В. «Аналитика: методология, технология и организация инфор-

мационно-аналитической работы», где информационно-аналитическая деятель-

ность понимается как специфический вид познавательной деятельности, свя-

занный с анализом и обобщением информации и опирающийся на использова-

ние научных методов [2]. 

В свою очередь, научная школа представляет собой оформленную систе-

му научных взглядов, а также научное сообщество, придерживающееся этих 

взглядов [3]. Первые научные школы возникли еще в Древней Греции (школы 

Пифагора, Гиппократа, Платона, Аристотеля и др.). Их становление и развитие 

сопровождалось появлением различных научных течений и методов познания 

действительности, а также построения аргументации при доказывании подлин-

ности той или иной гипотезы. В результате в процессе развития науки разрабо-

тано множество методов (способов) понимания мира и происходящих в нем 

процессов. 

Ключевую роль в многообразии таких методов занимает диалектика, в 

частности материалистическая диалектика, которая представляет собой фило-

софское учение о всеобщих связях, о наиболее общих законах развития природы, 

общества и мышления, научный метод изучения природы и общества в их разви-

тии путем вскрытия внутренних противоречий и борьбы противоположностей.  

Наряду с законами диалектики (единства и борьбы противоположностей, 

перехода количественных изменений в качественные, отрицания отрицания), 

для информационно-аналитической деятельности важное практическое значе-

ние имеют ее принципы как постулаты (утверждения), на основании которых 

создаются научные теории и законы. Именно диалектические принципы явля-

ются основополагающими правилами осуществления информационно-аналити-

ческой деятельности. 

Основными принципами диалектики применительно к информационно-

аналитической деятельности являются принципы объективности, всесторонно-

сти, историзма, всеобщей связи, всеобщего развития, системности и др. При 

этом принцип всесторонности определяющий и заключается в необходимости 

учитывать все условия функционирования объектов ведомственного интереса 

(событий, явлений, процессов в пограничном пространстве и причастных к ним 

лиц), а также их свойства и связи. 
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Данный принцип предписывает отображать в рамках информационно-

аналитической деятельности реальную действительность на основе обработки 

(интерпретации и оценки) всех доступных сведений об объектах ведомственно-

го интереса. Соблюдение данного принципа заключается в использовании мак-

симального перечня доступных источников информации. 

Так, следование принципу объективности при оценке оперативной обста-

новки в пограничном пространстве предполагает поиск (сбор) и обработку ин-

формации в отношении носителей пограничных опасностей2 и их проявлений 

по обе стороны границы, включая факты выявления трансграничных правона-

рушений на территории сопредельных государств, а также на дальних подсту-

пах в странах исхода и транзита объектов ведомственного интереса (к примеру, 

незаконных мигрантов или организаторов незаконной миграции) [4]. 

Если рассматривать прикладные методы (методы частных наук), активно 

используемые в рамках информационно-аналитической деятельности, то здесь 

ключевую роль занимает системный анализ, зачастую рассматриваемый как 

научно-методологическая дисциплина. Такой подход обусловлен тем, что в 

рамках системного анализа любой объект рассматривается с учетом его си-

стемного характера, как комплекс взаимосвязанных составных элементов, их 

свойств и процессов. При системном анализе познать целостную систему – это 

значит отразить в определенных понятиях внутреннюю сущность целого, его 

характерные черты, стороны и особенности. 

В ходе системного анализа применяют различные общенаучные и специ-

альные методы исследования. Их широкое использование связано с задачами, 

которые решает системный анализ – раскрытие сущности объекта и взаимосвя-

зи его компонентов, их количественных и качественных характеристик, функ-

ций целого объекта и его частей, установление коммуникаций объекта с внеш-

ней средой, а также истории его становления и развития. 

При этом наиболее широкое применение системный анализ получил в 

теории и практике управления при выработке, принятии и обосновании реше-

ний, связанных с созданием и управлением сложной системой, в качестве кото-

рой, на примере органов пограничий службы, выступает оперативно-служебная 

деятельность ведомства, направленная на обеспечение пограничной безопасно-

сти Республики Беларусь.  

В свою очередь, логика как наука о способах (методах) получения вывод-

ного знания и достижения истинности суждения решает ряд практических за-

дач информационно-аналитической деятельности. Логические методы форми-

руют основу теоретического уровня исследования, обеспечивая проникновение 

в сущность изучаемых объектов. 

 
2 В соответствии с Концепцией обеспечения пограничной безопасности Республики Бе-

ларусь на 2018–2022 годы под носителем пограничной опасности понимается лицо или группа 

лиц, умышленно или неумышленно осуществляющие действия (бездействие) по нанесению 

ущерба национальным интересам в пограничном пространстве, а также явления (процессы) 

природного, техногенного и иного характера, способные привести к такому ущербу. 



 

86 
 

Среди наиболее востребованных в информационно-аналитической дея-

тельности логических методов следует выделить анализ, сопоставление, обоб-

щение, абстрагирование, аналогию, индукцию, дедукцию и др., которые вы-

полняют интерпретирующую функцию, а именно функцию осмысления посту-

пающих сведений об объектах ведомственного интереса (элементах 

оперативной обстановки). В рамках интерпретации с использованием общена-

учных методов устанавливаются подлинные количественные и качественные 

характеристики источников3 и носителей пограничных опасностей [4]. 

Таким образом, можно сделать вывод о том, что именно развитие различ-

ных научных школ образует методологическую основу аналитики, а диалекти-

ческие принципы, общенаучные и специальные (прикладные) методы исследо-

вания коррелируют с принципами и методами обработки информации, которые 

используются профильными подразделениями и компетентными должностны-

ми лицами органов пограничной службы. 

В информационно-аналитической деятельности, как и в рамках проведе-

ния научных исследований, необходимо осуществлять поиск (сбор) информа-

ции об объекте интереса, обрабатывать ее, выдвигать и доказывать гипотезы, 

выявлять предпосылки (первопричины происходящих событий), а также анали-

зировать структуру и функции изучаемых объектов.  

Учитывая тот факт, что информационно-аналитическая деятельность бе-

рет свое начало в развитии различных научных школ, можно предположить, 

что информационно-аналитическая деятельность и научная деятельность имеют 

ряд как схожих, так и отличительных признаков.  

Ключевым отличием информационно-аналитической деятельности от 

научной следует считать глубину проработки проблемного вопроса. В частно-

сти, в рамках научной деятельности методология исследований предполагает 

изучение исторических, теоретических, правовых, практических аспектов про-

блемы, определение текущих потребностей той или иной сферы в разработке 

(совершенствовании) чего-либо. Такой подход в рамках научной деятельности 

обусловлен необходимостью решения проблемы не только на основании инту-

иции и профессионального опыта должностного лица, а исходя из установлен-

ных теорией и практикой законов, закономерностей и принципов.  

Вместе с тем информационно-аналитическая деятельность ориентирована 

на оперативное (в сжатые сроки) решение задач по сопровождению процессов 

управления и предполагает узконаправленное изучение объекта интереса (его 

количественных, качественных характеристик, первопричин возникновения и 

эскалации), прогнозирование развития ситуации, опуская необходимость изу-

чения исторических и теоретических аспектов, которые могут раскрываться в 

рамках информационно-аналитического исследования. 

 

 
3 В соответствии с Концепцией обеспечения пограничной безопасности Республики 

Беларусь на 2018–2022 годы под источником пограничной опасности понимается фактор или 

совокупность факторов, способных при определенных условиях привести к возникновению и 

нарастанию пограничной опасности. 
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Преступность в современном обществе представляет собой чрезвычайно 

сложную структуру, оказывающую значительное влияние на все сферы обще-

ственной жизни. Совершение умышленных преступлений, в том числе насиль-

ственной направленности, существенно сказывается на деятельности общества. 

В современных условиях процесс организации поисково-розыскных ме-

роприятий, проводимых в целях установления места нахождения и задержания 

вооруженных и иных особо опасных преступников, является сложной задачей. 

Для ее качественного выполнения необходимо комплексное и согласованное 

использование значительных сил и средств различных министерств и ведомств. 

Согласно Концепции национальной безопасности Республики Беларусь 

для решения задач обеспечения национальной безопасности определены силы 

обеспечения национальной безопасности, в состав которых входят:  

Вооруженные Силы;  
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органы государственной безопасности;  

органы пограничной службы;  

внутренние войска Министерства внутренних дел;  

служба безопасности Президента Республики Беларусь;  

Оперативно-аналитический центр при Президенте Республики Беларусь; 

другие войска и воинские формирования Республики Беларусь; 

Следственный комитет; 

Государственный комитет судебных экспертиз; 

органы внутренних дел; 

органы и подразделения по чрезвычайным ситуациям;  

органы финансовых расследований; 

таможенные органы; 

орган финансового мониторинга [1]. 

Внутренние войска Министерства внутренних дел Республики Беларусь 

как государственная военная организация, предназначенная для защиты жизни, 

здоровья, прав, свобод и законных интересов граждан, общества и государства, 

конституционного строя, безопасности и суверенитета Республики Беларусь от 

преступных и иных противоправных посягательств, как видно из положения 

Концепции национальной безопасности, самостоятельная часть сил, наделенная 

определенными полномочиями. Их служебно-боевая деятельность представляет 

собой совокупность непрерывных согласованных действий, проводимых глав-

ным управлением командующего внутренними войсками, соединениями, воин-

скими частями и подразделениями самостоятельно или совместно с другими 

силами, входящими в военную организацию государства, в целях выполнения 

задач, возложенных на внутренние войска законодательством Республики Бе-

ларусь [2]. 

Внутренние войска – структурный компонент военной организации госу-

дарства, выполняющий установленный для них объем задач в рамках защиты 

жизни, здоровья, прав, свобод и законных интересов граждан, общества и госу-

дарства, конституционного строя, безопасности и суверенитета Республики Бе-

ларусь от преступных и иных противоправных посягательств.  

Исходя из этого, законодательной базой нашего государства определен 

достаточно широкий круг задач для внутренних войск, в том числе розыск во-

оруженных и иных особо опасных преступников. При этом следует отметить 

совместное выполнение подобных задач подразделениями нескольких органов 

и организаций [3]. 

Основой успеха в выполнении этих задач является высокопрофессио-

нальная деятельность должностных лиц органа управления и всесторонняя под-

готовка военнослужащих к выполнению задач по предназначению [4]. 

Проведенный анализ опыта ведения розыска и задержания вооруженных 

и иных особо опасных преступников позволил выявить проблемные вопросы в 

исследуемой теме: 

1. Требуют уточнения отдельные вопросы организации взаимодействия с 

заинтересованными органами и организациями. Основной особенностью в ра-
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боте командира соединения при организации розыска и задержания вооружен-

ных и иных особо опасных преступников является то, что после создания опе-

ративного ситуационного штаба он фактически лишен самостоятельности в вы-

боре мероприятий, направленных на установление места нахождения и задер-

жание. Являясь заместителем начальника оперативного ситуационного штаба 

по войскам, он только готовит предложения по использованию подчиненных 

сил и средств и принимает решение на конкретно поставленные задачи. 

2. Не в полной мере регламентирован порядок определения возможностей 

соединения по проведению отдельных поисково-розыскных мероприятий. 

Практика показывает, что ведение сплошного поиска в неблокированном рай-

оне большими по своему составу группами имеет низкую эффективность по 

примеру тактико-специального учения «Гроза-2018», проведенного во внут-

ренних войсках. 

3. В ночное время плотность блокирования увеличивается за счет привле-

чения дополнительных сил, что ведет к увеличению сил и средств, привлекае-

мых для выполнения задачи, поставленной перед подразделением, поисковые 

мероприятия прекращаются, что дает возможность скрывающимся преступни-

кам больше времени на подготовку и прорыв через рубеж блокирования.  

4. Требуется совершенствование способов применения войск в ночных 

условиях. Если поиск в блокированном районе в течение светлого времени су-

ток закончен не был, то за час до наступления темноты поисковые группы пе-

реходят к несению службы заслонами на указанном рубеже. При организации 

отдыха предусматривается, что одновременно отдыхать должно не более одной 

трети личного состава, что свидетельствует об отсутствии активных поисковых 

действий в ночных условиях. 

Изучение опыта проведения поисково-розыскных мероприятий позволило 

определить пути решения отдельных проблемных вопросов в исследуемой теме. 

1. В целях проверки реальности разработанных планов, определения го-

товности сил и средств к выполнению задач по предназначению целесообразно 

ежеквартально проводить с заинтересованными органами и организациями ме-

роприятия по совместной подготовке. К участию в совместной подготовке сле-

дует максимально полно привлекать все органы управления, принимающие 

участие в стабилизации оперативной обстановки на определенной территории. 

Отдельно необходимо предусмотреть формирование в соединении посто-

янной группы офицеров, убывающих в случае необходимости во взаимодей-

ствующие органы и организации, а также формируемый оперативный ситуаци-

онный штаб. Особое внимание в их подготовке следует уделить обучению ор-

ганизации взаимодействия. Данная группа офицеров должна максимально 

привлекаться к мероприятиям совместной подготовки. Это позволит иметь под-

готовленный в плане взаимодействия определенный состав офицеров соедине-

ния для оперативного решения задач по координации совместных действий в 

период проведения поисково-розыскных мероприятий. 

Существующие нормативные правовые акты, регламентирующие органи-

зацию служебно-боевой деятельности во внутренних войсках, в настоящее вре-
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мя в полной мере не конкретизируют последовательность работы командира и 

органа управления по организации взаимодействия. Одним из направлений ре-

шения данного вопроса может быть использование определен-

ной/разработанной последовательности работы командира соединения и органа 

управления по организации взаимодействия. 

2. Внедрение программы графического моделирования и математическо-

го обоснования принятого решения командира.  

3. Обеспечение личного состава техническими средствами (тепловизоры, 

БПЛА) в значительной степени позволяет повысить эффективность применения 

поисковых групп. Например, по опыту применения сил специальных операций 

использование тепловизоров позволяет наблюдать объект на расстоянии до 

3000 метров, в том числе и в лесистой местности. 

4. Поиск в районе с увеличенной площадью вести по направлениям груп-

пами ночного поиска с использованием тепловизоров, БПЛА или объектам, ис-

ходя из анализа местности, вероятного характера действий преступников. 

Таким образом, обозначенные проблемные вопросы и пути совершен-

ствования розыска и задержания вооруженных преступников позволят повы-

сить эффективность не только подразделений внутренних войск, но могут быть 

использованы и для органов пограничной службы в рамках межведомственного 

взаимодействия и совершенствования способов задержания нарушителей госу-

дарственной границы. 
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Информация считается стратегическим ресурсом современного общества в 

связи с особо важной ролью, которую она играет в жизни людей. В эпоху актив-

ных цифровых преобразований на первый план выходят источники и каналы до-

несения информации до массового потребителя. Учитывая, что технологические 

революции никогда не проходили гладко, без серьезных социальных издержек, 

цифровая революция также сформировала новую парадигму социального 

устройства. Не последнюю роль в данном процессе играют средства массовой 

информации и коммуникации, без которых невозможно представить ни одну со-

циальную структуру. В этой связи актуальным представляется анализ 

информационного поля Республики Беларусь и его рефлексия на цифровизацию. 

Принято считать, что для информационного поля характерны 

определенные границы (исторические, географические, политические, 

национальные, культурологические и др.), а также «набор субъектов поля, 

которые участвуют в производстве и распространении массовой информации 

на численно большие и рассредоточенные в пределах названных границ массо-

вые аудитории» [1, с. 7].  

В контексте функционирования национальных СМИ понятие 

«информационное поле» включает в себя все средства массовой информации, 

зарегистрированные на территории Беларуси в установленном порядке, и 

оказывающие воздействие на население страны.  

Согласно статистике Министерства информации Республики Беларусь 

(по состоянию на 01.03.2021 г.), в стране зарегистрировано 1925 СМИ 

(печатные, электронные и сетевые) [2]. По состоянию на 01.08.2010 г. в 

информационном поле Беларуси было представлено 1524 СМИ [3]. То есть за 

последнее десятилетие наблюдается тенденция в сторону увеличения 

количества СМИ, в том числе за счет появления новых сетевых изданий. 

Однако проводимые исследования свидетельствуют о том, что за последние 

годы в нашей стране заметно изменилась структура информационного поля. 

Ведущую роль стала играть сеть Интернет, которая выступает основным 

каналом для получения новостей и пространством для общения. Интернет не 

уничтожает традиционные СМИ (телевидение, радио, прессу), современные 

тренды вынуждают их меняться, внедрять новые форматы, технологии. Все 

традиционные СМИ существенно потеряли в объеме своих аудиторий. На этом 

фоне резко выделяется рост предпочтений в пользовании сетью Интернет как 
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источника получения информации. С учетом данных тенденций выстраивают 

свою деятельность и белорусские массмедиа: практически все СМИ 

представлены в Интернет корпоративными сайтами либо многофункциональ-

ными порталами, у подавляющего числа есть аккаунты в соцсетях.  

Проводимая в Республике Беларусь системная государственная политика 

направлена на консолидацию общества, сплочение сил для оптимального 

решения социально-экономических проблем, и в конечном итоге обеспечения 

национальной безопасности, суверенитета и целостности страны. Осознавая 

растущую значимость информационной среды в жизни человека и общества, 

государством принят ряд мер по обеспечению системного подхода к 

управлению процессами в данной сфере, минимизации рисков и обеспечнию 

гражданам Республики Беларусь благоприятных и безопасных условий 

пользования информационными благами современной цивилизации. Главным 

решением стало принятие в 2019 году Концепции информационной 

безопасности Республики Беларусь, в которой закреплены основные постулаты 

государственной информационной политики: 

- информационный суверенитет – «неотъемлемое и исключительное 

верховенство права государства самостоятельно определять правила владения, 

пользования и распоряжения национальными информационными ресурсами, 

осуществлять независимую внешнюю и внутреннюю государственную 

информационную политику, формировать национальную информационную 

инфраструктуру, обеспечивать информационную безопасность» [4, с. 3];  

- информационный нейтралитет, подразумевающий прежде всего 

обязательства государства не использовать средства причинения вреда в 

информационной сфере другим государствам, «предусматривающий проведе-

ние миролюбивой внешней информационной политики, уважение общепри-

знанных и общепринятых прав любого государства в данной сфере» [4, с. 9]. 

Эти принципы не утратили своей актуальности. Беларусь по-прежнему 

подчеркивает приверженность информационному суверенитету и информацион-

ному нейтралитету. Поскольку безграничность мира информации заключает в 

себе не только возможности, но и риски, данному аспекту было уделено при-

стальное внимание на VI Всебелорусском народном собрании в феврале 

2021 года. Как отметил Президент Республики Беларусь А. Г. Лукашенко, «не 

умаляя преимуществ, возможностей и перспектив, которые открыл человеку 

информационный мир, мы должны обратить внимание на его обратную сторо-

ну. Искусственную реальность, которая дала зеленый свет манипуляциям, об-

ману, преступлениям, потворствует низменным инстинктам человека» [5]. 

Особым смысловым акцентом доклада Главы государства стало обращение Пре-

зидента к ведущим общественным организациям, напрямую связанным с журна-

листикой и гуманитарной сферой, о необходимости теснее сотрудничать с госу-

дарственными органами в сфере обеспечения национальной безопасности, 

укрепления суверенитета и защиты интересов нашего общества в сети Интернет.  

Исторически сложилось, что оценки, которые даются в белорусском об-

ществе всему новому, диаметрально разняться. Процесс цифровизации в бело-
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русском информационном поле воспринимается двояко. К достоинствам циф-

ровизации можно отнести следующие: автоматизация большинства процессов 

практически во всех сферах деятельности, сведение к минимуму влияния чело-

веческого фактора, благодаря электронным форматам минимизация бумажной 

документации. Как следствие, более рациональное ведение бизнес-процессов за 

счет экономии рабочих ресурсов. Однако у цифровизации есть и недостатки, 

которые вследствие внедрения технологий несут реальные угрозы: невостребо-

ванность в будущем ряда специальностей, попадание людей в цифровое раб-

ство, техническая неграмотность людей, не готовых изучать новые технологии.  

Учитывая стремительное развитие цифровых технологий, информацион-

ные вызовы и угрозы всегда будут иметь относительную «неизученность». Од-

нако уже сейчас можно прогнозировать тренды ближайшего времени, связан-

ные с цифровизацией, которые, несомненно, затронут и вопросы безопасности 

в информационной сфере:  

- СМИ будут вынуждены создавать цифровые подразделения (редакции);  

- в приоритете будут облачные технологии, позволяющие перемещать 

массивы данных в облако, что потребует особого внимания к вопросам без-

опасности хранения информации и ее защиты от несанкционированного ис-

пользования; 

- неизбежно появление на службе СМИ новых разработок таргетного (це-

левого) действия с элементами искусственного интеллекта;  

- в борьбе за аудиторию СМИ будут больше практиковать в своих мате-

риалах информационные утки и фейки;  

- с учетом тенденции десятикратного за последние пять лет роста пре-

ступлений в информационной сфере неизбежен рост киберпреступлений как с 

участием СМИ, так и по отношению к массмедиа. 

Представленный анализ позволяет сделать некоторые выводы о перспек-

тивах развития информационного поля Республики Беларусь в преломлении к 

вопросам национальной безопасности в информационной сфере.  

Во-первых, скорость распространения информационных потоков и изме-

нение ситуации, связанной с тотальной цифровизацией всех сфер деятельности 

населения Республики Беларусь, – объективное явление. В нем много позитив-

ных моментов, способствующих качественным изменениям общественной 

жизни. Однако наряду с очевидными преимуществами цифровая трансформа-

ция несет и серьезные риски, связанные с проблемами обеспечения информа-

ционной безопасности. 

Во-вторых, нельзя однозначно констатировать, что традиционные СМИ, по-

степенно теряющие свои позиции в информационном поле, исчезнут. Большин-

ству традиционных СМИ сложно конкурировать по техническим возможностям, 

однако эти проблемы достаточно действенно могут быть сняты путем создания 

мультимедийных редакций, в чью зону ответственности могут войти вопросы со-

здания эффективных сайтов, мобильных приложений, ведения популярных редак-

ционных аккаунтов в соцсетях. Решение вопроса также может быть найдено в 

плоскости реорганизации структур СМИ. Например, через создание медиахолдин-
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гов, в состав которых будут входить дочерние структуры СМИ, сегментирован-

ные и профилированные под конкретные задачи. Такую трансформацию необхо-

димо учитывать при прогнозировании эффективного противодействия потенци-

альных вызовов и угроз в информационном поле Беларуси.  

Отдельным вопросом необходимо выделить повышение информационной 

и медийной грамотности населения, формирование медиакомпетентности лич-

ности вне зависимости от возрастных или социальных критериев, что позволит 

минимизировать «цифровой разрыв», существующий в настоящее время в бе-

лорусском обществе. 
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сти преподавателя, методического мастерства и материально-технического 

обеспечения дисциплины. 

В процессе профессиональной подготовки личного состава боевых под-

разделений важнейшее значение имеют имитация и натурное моделирование 

чрезвычайных ситуаций (ЧС) с применением различных методов и приемов мо-

тивационного, познавательного, эмоционально-волевого и психофизиологиче-

ского характера. Одно из решающих значений принадлежит вопросу воспроиз-

ведения как внешних условий боевых действий, так и внутренних, психологи-

ческих, характерных для деятельности по ликвидации ЧС. Приближение 

обстановки на практических занятиях к реальным боевым достигается выбором 

места, времени и условий проведения, имитацией факторов ЧС, фактическим 

использованием средств ликвидации ЧС, фантомно-модульного комплекса по 

оказанию первой помощи пострадавшим в ЧС. Специального внимания требует 

формирование у личного состава правильных представлений о факторах и ва-

риантах боевой обстановки. Психологическая роль реальных представлений 

боевой обстановки очень важна, что создает определенную психологическую 

готовность к встрече с ЧС, повышая психологическую устойчивость спасателя. 

Отсутствие представлений приводит к восприятию факторов ЧС как внезапных, 

неожиданных, повышая психологическое воздействие на личный состав под-

разделений.  

Последовательная постановка задач убеждает обучающего в целесооб-

разности каждого шага деятельности на занятиях, способствует постепенному 

пониманию не только близкой, но и дальней перспективы использования зна-

ний. Велико значение мотивов в формировании целостной личности, которой 

свойственно единство образа мышления и поведения. Мотивы выполняют дво-

якую функцию: побуждают и направляют практическую деятельность и при-

дают ей субъективный, личностный смысл. Как социально-психологическое 

явление, мотивы обучаемого охватывают его социальные ориентации и убеж-

дения, затрагивают стратегическую ориентацию поведения, играют роль дей-

ственной силы в целенаправленной мобилизации умственного потенциала и 

творческих сил личности. 

При изучении алгоритмов первой помощи существует диалектическое 

единство рационального и эмоционального стремления к познанию. Стремление 

к новым знаниям не является чисто рациональным явлением, оно связано с силь-

ными эмоциями, обусловленными переживаниями и субъективным опытом. В 

зависимости от своеобразия проблемы, решаемой в результате познавательной 

деятельности, и индивидуальных особенностей личности, осуществляющей эту 

деятельность, эмоциональная сторона процессов познания складывается чрезвы-

чайно разнообразно. Приобретенные знания связаны с переживаниями, учебная 

деятельность имеет эмоциональную сторону, которая в значительной мере опре-

деляет количество и качество восприятия учебного материала и удерживает его в 

памяти. Эмоционально мотивированным обучение становится в том случае, если 

учебный материал и сами занятия представляют интерес, что способствует зна-

чительной интенсификации учебного процесса. 
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Мотивация учебной деятельности одна из существенных детерминант 

успешного обучения, которая определяется организацией учебного процесса. 

Мотивируемые формы деятельности и взаимодействия составляют основу для 

развития всех сфер личности спасателя. Мотивация, вызванная познавательным 

интересом, способна поддерживать повседневную учебную работу и направле-

на на достижение компетентности спасателя. Ведущей формой положительной 

мотивации в сфере познания выступает познавательный интерес. Если для 

формирования индивидуального стиля трудовой деятельности важен сам факт 

наличия положительного отношения к деятельности, то в области познания 

особое значение приобретает качественная, содержательная сторона познава-

тельного интереса, который способствует осознанию ценностной значимости 

изучаемых алгоритмов.  

Формирование представлений о сложности боевой обстановки при лик-

видации ЧС осуществляется на занятиях практико-ориентированной дисципли-

ны «Первая помощь пострадавшим в ЧС». Опасность, риск, высокая ответ-

ственность воспроизводятся в учебных условиях путем имитации тушения по-

жара, борьбы с огнем, высокой температурой, задымленностью и 

загазованностью, в стесненных помещениях, в подвалах, на большой высоте. 

Для психологической подготовки по ликвидации ЧС используется фантомно-

модульный комплекс, который призван развивать у личного состава смелость, 

самообладание, стойкость, умение выполнять профессиональные действия по 

оказанию первой помощи пострадавшим при большом внутреннем напряже-

нии. Насыщенность обстановки практических занятий элементами новизны, 

необычности, неопределенности формирует своеобразное  клиническое мыш-

ление, стойкость к новому и неожиданному, готовность к гибким, учитываю-

щим изменения обстановки ЧС, действиям, побуждает к активному поиску но-

вых способов действий в боевой обстановке, будит творческую мыслительную 

активность, развивает находчивость, умение сохранять самообладание и готов-

ность к боевым действиям по ликвидации ЧС. 

Для активизации познавательной деятельности при изучении алгоритмов 

ПП следует использовать знания физической, химической и биологической 

природы неотложных состояний пострадавшего, рассматривать этиологические 

причины тех или иных осуществляемых практических алгоритмов ПП, гото-

вить спасателей к самостоятельному прогнозированию возможных осложнений 

и осуществлять грамотную помощь в сложившейся экстремальной ситуации. 

Обстановка практических занятий создается без шаблонного повторения 

условий проведения, введением изменений, не дающим возможности бездумно 

использовать ранее отработанные способы действий и практические алгоритмы 

по оказанию первой помощи пострадавшим.  

Введение в натурно смоделированную реальную боевую обстановку ЧС 

манекенов фантомно-модульного комплекса по оказанию первой помощи по-

страдавшим служит высоким целям безопасности жизнедеятельности, профес-

сиональной и психологической подготовке спасателя для ликвидации ЧС. Каж-

дое действие отрабатывается в условиях, максимально приближенных к реаль-
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ным ЧС. Условия больших нагрузок необходимы для развития выносливости, 

сохранения самообладания, развития волевых качеств. Качества создаются не 

только имитацией сложной обстановки, но и длительностью напряженных дей-

ствий по ликвидации ЧС. 

Методике психологической подготовки, имеющей много общего с мето-

дикой других направлений профессиональной подготовки, присущи свои осо-

бенности. Одно из решающих значений принадлежит вопросу воспроизведения 

как внешних условий боевых действий, так и внутренних, психологических, ха-

рактерных для деятельности по ликвидации ЧС.  

Индивидуальная психологическая подготовленность спасателя высшего 

уровня достигается не только в условиях строгой индивидуальной подготовки, 

но и взаимозаменяемостью личного состава, где обучаются вопросам согласо-

вания своих действий с действиями других. В обстановке групповых действий 

создаются условия более близкие к реальным, боевым.  

Личный состав отрабатывает практические алгоритмы по оказанию пер-

вой помощи пострадавшим в ЧС в условиях натурного моделирования с ис-

пользованием фантомно-модульного комплекса, затем происходит постепенное 

усложнение действий до максимально приближенных к боевым. Психологиче-

ская подготовка осуществляется с учетом общих методических правил после-

довательности профессиональной подготовки: отработка практических алго-

ритмов ликвидации ЧС в обстановке, реально приближенной к жизненной си-

туации; прохождение учебной практики в виде ночных дежурств на 

клинических базах больниц для закрепления алгоритмов первой помощи по-

страдавшим. Предпочтение целесообразно отдается формам занятий, условиям 

и приемам, имеющим наибольшую эффективность в процессе профессиональ-

ной и психологической подготовки личного состава боевых подразделений при 

ликвидации ЧС. 
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